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1. Sammanfatining

De fortroende valda revisorerna i Marks kommun, har gett PwC

i uppdrag att genomfora en granskning av IT-sdkerhet for att
besvara revisionsfragan:

Har kommunstyrelsen dndamdalsenliga policys, rutiner och
beskrivningar gdllande IT-sdkerhet, med fokus pa design av
rutiner for skydd mot obehorig dtkomst av data och
information?

Efter genomford granskning ar var samlade bedomning att IT-
sakerheten, ur ett 6vergripande perspektiv, ar tillracklig for att
stodja verksamheten och ge tillricklig intern kontroll. Dock sa
finns det att antal omraden dar Marks kommun inte har en
tillracklig niva och IT- och informationssikerhetsarbetet kan
forstarkas for att sakerstilla en god intern kontroll inom IT.

Nedan redovisar vi vara mest viasentliga rekommendationer
som kommunstyrelsen bor beakta och utvardera kring atgarder
att prioritera:

* PwC rekommenderar att aktuella policy-dokument tas fram
och formellt godkdnnas. Dessa skall aterspegla dagens
forutsattningar och blicka framat. Vikt bor laggas pa att
kommunicera och forankra innehallet samt att halla det
levande over tiden.

* PwC rekommenderar Marks kommun att fortsitta arbetet
med att utveckla den férvaltningsmodell som borjades tas
fram under 2014. En forvaltningsmodell bor innehélla
omradena forvaltningsstyrning, anvandarstod,
andringshantering och drift och underhall.

Marks kommun - Forstudie IT
PwC

PwC rekommenderar att Marks kommun utfor en mer
omfattande risk och sarbarhetsanalys dar befintliga IT-
system och relaterade risker utviarderas. En riskanalys som
tacker in flertalet IT-relaterade risker gor kommunen béttre
forberett vid en eventuell incident och kan ge indikationer pa
var atgarder for att stiarka kontroller och rutiner kan behovas.
Som en del i detta bor information klassificeras baserat pa
konfidentialitet, riktighet och tillginglighet.

PwC rekommenderar Marks kommun att dokumentera de
atgarder som behover vidtas, i vilken ordning och av vem, for
att effektivt aterstilla system och applikationer vid en
eventuell incident. Ansvarsomraden bor beskrivas och
kommuniceras till alla berorda, exempelvis genom traning
samt testning av planen.

PwC rekommenderar Marks kommun att inféra en
formaliserad rutin for hantering av behorigheter vilken bor
kommuniceras som krav for samtliga system,
kommungemensamma savil som verksamhetssystem.
Rutinen bor bygga pa att en formell ansékan om behorighet
skickas till IT-avdelningen.

For att starka andamalsenligheten i den interna kontrollen
kopplat till IT- och informationssikerhet reckommenderar vi
aven Marks kommun att dtgiarda de iakttagelser och beakta
de rekommendationer som finns beskrivna i appendix.
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2, Inledning

2.1 Bakgrund

Kommunerna blir alltmer beroende av sina system for
informationshantering och drift. Ny teknik innebar nya
mojligheter men introducerar dven nya risker.
Kommunikationen med omvarlden 6kar i omfattning och
systemen blir mer integrerade, savil inom kommunen som med
andra intressenter. Detta stiller krav pa ett balanserat
risktagande och ett vil fungerande sikerhetsarbete. Den globala
hotbilden med risker for intrang forandras kontinuerligt.
Informationen maste skyddas mot obehorig atkomst, saval
externt som internt samtidigt som den skall finnas tillganglig
och dessutom vara tillforlitlig - rdtt information i rdtt tid och
for rdtt personer.

Mot bakgrund av detta och som ett led i forverkligandet av
Marks kommuns revisionsstrategi har kommunens i sin
riskbedomning for 2017 bedomt att en granskning av
informations- och IT-sdkerheten behover genomforas. I detta
dokument anvinds termen IT-sdkerhet for savél
informationssiakerhet som IT-sdkerhet. Granskningen
genomfors enligt revisionsplanerna 2016/2017 som baseras pa
de olika riskbedomningarna. Granskningen inleds genom en
forstudie vilken beskrivs nedan (benamnd “granskningen”).

Marks kommun - Forstudie IT
PwC

2.2, Syfte och revisionsfraga

Granskningens syfte ar att genom en forstudie identifiera risker
och behov av en eventuellt fordjupad granskning inom IT-
sakerhetsomradet. Detta sker genom en bedomning av
kommunstyrelsens dokumenterade rutiner och processer for
IT-sakerhet ur ett Overgripande perspektiv.

Granskningen syftar till att besvara foljande 6vergripande
revisionsfraga:

Har kommunstyrelsen &ndamalsenliga policys, rutiner och
beskrivningar gallande IT-sakerhet, med fokus pé design av
rutiner for skydd mot obehorig dtkomst av data och
information?

2.3. Revisionskriterier

Revisionskriterierna for denna granskning har hamtats ur
foljande:

+ Kommunallagen

Internationella standarder enligt ISO (International
Organization for Standardization) avseende
Informationsteknik, Sakerhetstekniker och Ledningssystem
for informationssikerhet (ISO 27001:2013)

+ Internationella standader enligt COBIT (Control Objective
for Information and Related Technology Standards)
avseende informationssakerhet.

december 2017
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| 2, Inledning

2.4 Kontrollmal

Kontrollmalen och bedémningen av dessa mojliggor att
revisionsfradgan kan besvaras. Foljande kontrollmal har bedomts
som viktiga for granskningen:

1. Finns det en adekvat 6vergripande styrning av informations-
och IT-sdkerheten?

2. Finns det styrande dokument, sdsom policy och riktlinjer for
informations- och IT-sdkerhet, och tacker detta in samtliga
informations- och driftsystem samt underliggande
infrastruktur?

3. Finns formellt beskrivna rutiner for att identifiera och
hanteras nya risker och hot?

4. Finns formellt beskrivna rutiner for att uppticka och hantera
icke onskvirda incidenter bade internt och externt pa ett
andamalsenligt satt?

5. Finns formellt beskrivna rutiner framtagna for hantering av
tilldelning och 6vervakning av behorigheter, bade
kommunens anvandare men aven konsulters aktiviteter i
systemen?

6. Finns formellt beskrivna rutiner framtagna for att hantera
andring av systemens informationsbearbetning (exempelvis
andringar av rapporter och automatiska floden)?

7. Finns formellt beskrivna rutiner framtagna for fysiskt och
logiskt skydd av data och information (exempelvis
l6senordsskydd och inpasseringsskydd)?

Marks kommun - Forstudie IT
PwC

8. Finns formellt beskrivna rutiner for hantering av
outsourcing till externa leverantorer, exempelvis former for
kravstillande och kommunikation, avtal och uppdatering av
dessa, samt uppfoljning av efterlevnad avtal?

9. Finns rutiner for att sdkerstélla att nimnders styrande
dokument adresserar omraden kring IT- och
informationssikerhet déar ej kommunstyrelsens styrande
dokument ar applicerbara?

2.5 Metod och avgransningar

Granskningen har utférts enligt god revisionssed med
utgangspunkt i ”“Vigledning for verksamhetsrevision i
kommuner och landsting” frdn Sveriges kommunala

yrkesrevisorer (SKYREV) med de begriansningar som foljer av
en forstudie. Granskningen av processer inom IT-sdkerhet
utfordes genom intervjuer med berorda personer samt
granskning av ett urval av relevant dokumentation.

Foljande personer har varit intervjuade i granskningen:

Marks kommun IT:

» Krister Nasstrom (IT-chef)

» Jonas Emanuelson (Systemtekniker)
» Tomas Szigeti (Systemtekniker)

Granskningen har genomforts under december 2017 av Kajsa
Jansson (projektledare) och Vilhelm Kokko, bdda fréan PwC.
Rapporten har kvalitetssikrats av  Fredrik Carlsson
(uppdragsledare). Rapporten ar faktaavstimd med berord

personal. december 2017
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3. Resultat av granskningen

3.1 Finns det en adekvat overgripande styrning av informations- och IT-sdkerheten?

Iakttagelser

Marks kommun har en central organisation for IT med
framforallt en IT-avdelning for kommunen och ett fatal
resurser ute i namndernas verksamhet, framforallt kopplat
till Utbildningsndmnden.

I granskningen har vi dock noterat att Marks kommun i
nuliget saknar en formellt utsedd
informationssikerhetsansvarig samt att Marks kommun i
nulédget inte har formellt utpekade systeméagare for 6vriga
system dn de kommungemensamma, och det finns inte heller
nagon definition som beskriver vad ett kommungemensamt
system ar. Vidare finns heller ¢j fullt ut uppdaterade
rollbeskrivningar for dessa roller (exempelvis systemégare,
systemansvarig).

Marks kommun - Forstudie IT
PwC

Bedomning

Véar bedomning ar att kommunen har en tillracklig niva
gillande styrning av informations- och IT-siakerhet da
kommunens organisation har tydliga funktioner for IT- och
informationssakerhet. Vid granskningen noterades inga
iakttagelser som bedoms som hog risk. For att stidrka
andamalsenligheten i den interna kontrollen kopplat till IT-
och informationssidkerhet rekommenderar vi dock Marks
kommun att atgdrda de iakttagelser och beakta de
rekommendationer som finns beskrivna i omrade 3.1 i
appendix.

december 2017
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3. Resultat av granskningen

3.2 Finns det styrande dokument, sasom policy och riktlinjer for informations- och IT-sdkerhet, och

tacker detta in samtliga informations- och driftsystem samt underliggande infrastruktur?

Iakttagelser

Marks kommun har ett antal styrande dokument, exempelvis
en IT-policy, som ar framtagna under 2013 och godkanda av
Kommunstyrelsen. Dessa har giltighetstid pa 5 ar och skall
uppdateras 2018.

Vid granskningstillfillet sd noterades det att inte samtliga
policydokument inom kommunen &r slutgiltiga, nuvarande
dokument hénvisar dven till underliggande dokument vilka &ar
arbetsdokument. I nuldget saknas dven en formell IT-
anvandarpolicy.

Marks kommun har i nuldget inte ndgon antagen
forvaltningsmodell (ett utkast finns vilket dock inte ar antaget
eller implementerat i verksamheten). Enligt IT-
sakerhetspolicy skall namnderna implementera egna rutiner
for verksamhetsunika system, dock finns det ingen
forvaltnings-modell som anger hur detta ska ske eller hur
roller och ansvar skall fordelas for detta mellan nimnderna
och Marks kommuns IT.

Marks kommun - Forstudie IT
PwC

Bedomning

Vér bedomning ar att kommunen i nuldget ej har en tillracklig
niva gillande styrande dokument da ej samtliga policys och
rutinbeskrivningar 4r formellt antagna och en tydlig
forvaltningsmodell for kommunens system saknas.

PwC rekommenderar Marks kommun att fortsdtta det
paborjade arbetet med genomging av policys och
instruktioner, och att satta formerna f6r hur en
forvaltningsmodell skall se ur for kommunen. I nista steg bor
uppfoljning av implementering och efterlevnad genomforas.

Se omrade 3.2 i appendix for mer information om iakttagelser
och rekommendationer.
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3. Resultat av granskningen

3.3 Finns formellt beskrivna rutiner for att identifiera och hanteras nya risker och hot?

Iakttagelser

Marks kommun har genomfort ett antal riskanalyser
fokuserade mot specifika omraden, exempelvis infor
upphandling av ny serverpark genomfordes analys Gver
nuvarande och risker och sarbarheter kopplat till detta.
Vidare finns ett utkast till forvaltningsmodell framtaget 2014
(dock ej antagen), vilken innehéller exempelvis beskrivning
over roller och ansvar, genomforande av informations-
sakerhetsklassificering och krav pa sakerhetskopiering.

Vid granskningstillfallet sa noterades det att enligt Marks
kommuns IT-sikerhetspolicy skall riskanalyser for
informations- och IT-milj6 goras, detta har dock inte skett
annu. Vidare finns det ingen informationsklassificering
framtagen.

Vidare finns ett utkast till avbrottsplan (Disaster Recovery
Plan - DRP) men att denna ar i behov av uppdatering och
utveckling. Det noterades dven att kommunen saknar
riktlinjer for hur nimnderna skall ta fram kontinuitetsplaner
(Business Continuity Plan — BCP) for manuell hantering vid
ett systemavbrott.

Marks kommun - Forstudie IT
PwC

Bedomning

Vér bedomning ar att kommunen i nuldget ej har en tillracklig
niva gillande rutiner for att identifiera och hantera risker och
hot da en formell riskanalys for IT- och informationsrisker ej
genomforts. Som ett nasta steg har darmed inte
verksamhetens krav for de olika implementerade systemen
definierats.

PwC rekommenderar Marks kommun att utféra en mer
omfattande risk och sarbarhetsanalys diar befintliga IT-
system och relaterade risker utviarderas och prioriteras. En
riskanalys som ticker in flertalet IT-relaterade risker gor
kommunen bittre forberett vid en eventuell incident och kan
ge indikationer pa var atgarder for att starka kontroller och
rutiner kan behovas. Som en del i detta bor information
klassificeras baserat pa& konfidentialitet, riktighet och
tillganglighet.

PwC rekommenderar dven Marks kommun att dokumentera
de atgiarder som behover vidtas vid ett avbrott, i vilken
ordning och av vem, for att effektivt aterstilla system och
applikationer vid en eventuell incident.

Se omrade 3.3 i appendix for mer information om iakttagelser
och rekommendationer.
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3. Resultat av granskningen

3.4 Finns formellt beskrivna rutiner for att upptacka och hantera icke onskvarda incidenter bade

internt och externt pa ett andamalsenligt satt?

Iakttagelser

Marks kommun har ingen formell rutinbeskrivning for
incident- och problemhantering, diremot finns ett satt
workflow i Ivanti (drendehanteringssystem). Uppfoljning av
incidenter sker av IT-avdelningen som en daglig aktivitet och
matning sker av antal arenden som ligger upplagda i
arendehanteringssystemet. Marks kommun saknar dock en
rutin for kontinuerlig uppf6ljning av incidenter.

Ett grundlaggande skydd for externa intrang finns pa plats i
form av installerade brandviggar och system for
intrangsskydd (Intrusion Prevention System — IPS).

Marks kommun - Forstudie IT
PwC

Bedomning

Véar bedomning ar att kommunen har en tillracklig niva
gillande incidenthantering da uppsatt workflow i
arendehanteringssystem finns och aktiviteter inom omradet
sker baserat pd behov. Vid granskningen noterades inga
iakttagelser som bedoms som hog risk. For att stidrka
andamalsenligheten i den interna kontrollen kopplat till IT-
och informationssidkerhet rekommenderar vi dock Marks
kommun att atgdrda de iakttagelser och beakta de
rekommendationer som finns beskrivna i omrade 3.4 i
appendix.

december 2017
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3. Resultat av granskningen

3.5 Finns formellt beskrivna rutiner framtagna for hantering av tilldelning och évervakning av
behorigheter, bade kommunens anvdandare men aven konsulters aktiviteter i systemen?

Iakttagelser

Marks kommun har en rutin for hur behorighetshantering
sker for natverksstruktur (Active Directory) samt vissa
kommungemensamma system. Det finns ingen
rutinbeskrivning men ett styrande workflow i
arendehanteringssystemet for dessa typer av behorigheter.
Forfragan av behorigheter sker genom ServicePortal och
anstallande chef genomfor godkdnnande innan tillagg gors av
IT-avdelningen. Marks kommun har dven ett pagdende
projekt for att koppla ihop Active Directory med
personalsystem (for automatisk skapande och borttagning av
AD-behorighet).

Vid granskningstillfallet sa fanns ingen generell process
beskriven for Marks kommuns hantering av behorigheter,
exempelvis behorighetsadministration i form av
tillagg/andring/borttag av behorigheter och uppfoljning av
behorigheter.

Marks kommun - Forstudie IT
PwC

Bedomning

Véar bedomning ar att kommunen har en tillracklig niva
gillande behorighetshantering for kommungemensamma
system da informella rutiner for upplagg och dndring finns pa
plats. For 6vriga system sa har ingen granskning gjorts, dock

finns inga generella riktlinjer som beskriver hur
behorighetsadministration bor ske.
PwC rekommenderar Marks kommun att inféra en

formaliserad rutin for hantering av behorigheter vilken bor
kommuniceras som  krav  for  samtliga  system,
kommungemensamma savdl som verksamhetssystem.
Rutinen bor bygga pa att en formell ansokan om behorighet
skickas till IT avdelningen. Ansokan bor vara undertecknad
av narmaste chef och/eller systemigare for den som skall ha
behorighet. Detta bor &dven gilla vid forandring och
borttagande av behorigheter.

Se omrade 3.5 i appendix for mer information om iakttagelser
och rekommendationer.

december 2017
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3. Resultat av granskningen

3.6 Finns formellt beskrivna rutiner framtagna for att hantera andring av systemens
informationsbearbetning (exempelvis dandringar av rapporter och automatiska floden)?

Iakttagelser

Marks kommun har en ambition att anvanda sig av
standardsystem och ej genomfora storre mangder
forandringar till standardfunktionalitet. Konsulter har inte
standig behorighet till kommunens system utan maste ges
behorighet baserat pa specifika uppgifter som skall
genomforas.

I granskningen har vi dock noterat att Marks kommun i
nuliget saknar rutinbeskrivning for forandringshantering av
system (programforandringar) och det finns inte nagra
kommunicerade krav pa kontrollpunkter som bor inkluderas i
forandringshantering.

Marks kommun - Forstudie IT
PwC

Bedomning

Véar bedomning ar att kommunen har en tillracklig niva
gillande hantering av programforandringar. Informella
rutiner for hantering av forandringar finns pa plats, dock ar
dessa inte dokumenterade och for oOvriga system &n
kommungemensamma finns inga generella riktlinjer som
beskriver hur forandringshantering bor ske. Vid
granskningen noterades inga iakttagelser som bedoms som
hog risk. For att stirka dndamaélsenligheten i den interna
kontrollen kopplat till IT- och informationssikerhet
rekommenderar vi dock Marks kommun att &tgirda de
iakttagelser och beakta de rekommendationer som finns
beskrivna i omrade 3.6 i appendix.
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3. Resultat av granskningen

3.7 Finns formellt beskrivna rutiner framtagna for fysiskt och logiskt skydd av data och information
(exempelvis losenordsskydd och inpasseringsskydd)?

Iakttagelser

Marks kommun har tva datacenter for driften av kommunens
IT- och systemmiljo. Den primara datahallen har bland annat
inpasseringsskydd, temperatur- och fuktévervakning och
skydd mot bortfall i elférsdljning (exempelvis UPS och
dieselaggregat). Den sekundira datahallen ar en sa kallad
“kall site” utan hardvara eller annan utrustning uppsatt men
med forutsattningarna for uppsattning av driftsmiljo. Drift
och overvakning sker av IT-avdelningens personal. Marks
kommun har initierat ett projekt for att se 6ver framtidens
datahallsmiljo och utvardera de fysiska driftslosningarna.

Marks kommun - Forstudie IT
PwC

Bedomning

Véar bedomning ar att kommunen har en tillracklig niva
gillande fysisk sakerhet och logiskt skydd da tilltradesskydd
finns till lokaler och det finns en rimlig niva av skydd mot
brand, fukt, virme etc. Vid granskningen noterades inga
iakttagelser som bedoms som hog eller medium risk. For att
starka dndamalsenligheten i den interna kontrollen kopplat
till IT- och informationssikerhet rekommenderar vi dock
Marks kommun att atgirda de iakttagelser och beakta de
rekommendationer som finns beskrivna i omrade 3.7 i
appendix.
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3. Resultat av granskningen

3.8 Finns formellt beskrivna rutiner for hantering av outsourcing till externa leverantorer,
exempelvis former for kravstallande och kommunikation, avtal och uppdatering av dessa, samt

uppfoljning av efterlevnad avtal?

Iakttagelser

Marks kommun har en upphandlingsansvarig for IT som
ansvarar for kommungemensamma system. Namnderna
ansvarar sjalva for upphandling av system och IT-tjanster
som ar verksamhetsspecifika. Det finns en
upphandlingspolicy som antogs 2015 som dven omfattar IT-
system. Marks kommuns IT-upphandlare haller pa att ga
igenom samtliga avtal for att sdkerstilla att alla avtal ar
giltiga.

Det finns i nuldget ingen samordning mellan IT-ink6ép, dock
ar detta en planerad aktivitet for Tjansteteamet som kommer
att ansvara for att inhdmta information fran férvaltningarna
med viss periodicitet och sikerstilla att behov och pagaende
projekt faingas upp och aggregeras.

Marks kommun - Forstudie IT
PwC

Bedomning

Véar bedomning ar att kommunen har en tillracklig niva
gillande outsourcing och upphandlingar kopplat till IT. Vid
granskningen noterades inga iakttagelser som bedoms som
hog risk. For att stirka andamaélsenligheten i den interna
kontrollen kopplat till IT- och informationssiakerhet
rekommenderar vi dock Marks kommun att atgirda de
iakttagelser och beakta de rekommendationer som finns
beskrivna i omrade 3.8 i appendix.
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3. Resultat av granskningen

3.9 Finns rutiner for att sdkerstdalla att namnders styrande dokument adresserar omraden kring IT-

och informationssdkerhet dar ej kommunstyrelsens styrande dokument ar applicerbara?

Iakttagelser

Marks kommun har flertal styrande dokument pa
kommunovergripande niva. Vid en genomgang av de
styrande dokument s& noterade vi att det finns en sektion i
IT-sdakerhetspolicyn som beskriver att niamnderna skall
efterleva kommungemensamma rutiner och ramverk. Dock
bor det sakerstillas att det ar tydligt vilka dessa rutiner och
ramverk som asyftas ar.

Marks kommun - Forstudie IT
PwC

Bedomning

Véar bedomning ar att kommunen har en tillracklig niva
gillande krav pa nimndernas styrande dokument, dock rader
viss otydlighet kring mer specifikt vilka krav som skall
uppfyllas. Vid granskningen noterades inga iakttagelser som
bedoms som hog risk. For att stirka dndamalsenligheten i
den interna  kontrollen  kopplat till IT- och
informationssiakerhet rekommenderar vi dock Marks
kommun att atgdrda de iakttagelser och beakta de
rekommendationer som finns beskrivna i omrade 3.9 i
appendix.
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4. Sammanfattande mognadsgrad per kontrollmal

Nedan redovisas en sammanfattande bild 6ver mognadsgrad per granskningsomrade. Mognadsgrad baseras pa
antal avvikelser och riskbedomning av desamma inom respektive kontrollmal.
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| Appendix: Sammanstallning avvikelser

Pa foljande sidor redogor vi mer i detalj for de avvikelser och risker som vi har sett i var granskning, kopplat till respektive
kontrollmal. Vi ger aven rekommendationer for noterade avvikelser.

Vi har gjort en prioritering av avvikelserna dar L star for 1ag prioritet, M for medel och H for hog. Definitionen av denna
klassificering visas nedan:

Prioritet Forklaring till prioritet

Syftar pa en svaghet som har stor inverkan pa system, processer och relaterade kontroller och som kan utsitta enheten
for storre forluster, ineffektivitet och/eller kan resultera i en vasentlig felaktighet i rakenskaperna.

Medel Syftar pa en situation eller arbetssitt som skiljer sig fran vad PwC anser vara god praxis och som vi bedomer har en
negativ inverkan pé den interna kontrollen 6ver den finansiella rapporteringen.

Lag Syftar pa en situation eller arbetssitt som enbart har en begrénsad effekt pa den interna kontrollen.
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' Sammanstillning avvikelser

Om- Prio Avvikelse Risk Rekommendation
rade
3.1 M Vid granskningen noterades det For att kunna skapa och Vi rekommenderar Marks kommun
att Marks kommun i nulaget bibehélla tillracklig kontroll 6ver  att 6verviga fordelarna med att ha
saknar en formellt utsedd kommunens information och en formellt ansvarig och uttalad
informationssiakerhetsansvarig. sakerstalla valgrundade informationssiakerhetsansvarig.
prioriteringar ar det viktigt att Den som ar ansvarig for
utse en person med ett formellt informationssiakerheten kommer
overgripande att ha en viktig roll i att definiera,
informationssikerhetsansvar. bibehalla samt kommunicera de
informationssakerhetskrav som
kommunen har.
3.1 M Marks kommun har i nulaget Utan tydligt definierade och Vi rekommenderar att Marks

inga formellt utpekade
systemagare for ovriga system an
de kommungemensamma, och
det finns inte heller ndgon
definition som beskriver vad ett
kommungemensamt system ar.
Vidare finns heller ej fullt ut
uppdaterade rollbeskrivningar
for dessa roller (exempelvis
systemagare, systemansvarig).

formaliserade roller avseende
ansvar av IT-systemen finns det
en risk att systemforvaltningen
inte styrs pa ett effektivt satt,
exempelvis att vasentliga beslut
ej tas av korrekt person eller av
informationssikerhetsfragor inte
hanteras i den utstrackning som
kravs.

kommun faststaller
ansvarsfordelningen av IT-
systemen. Detta ansvar kan med
fordel dokumenteras i samband
med upprattandet av 6vriga
styrande dokument for
organisationen. I komplement till
detta bor det finns tydliga
rollbeskrivningar, exempelvis kring
att systemagare skall ansvara for att
definiera och uppratthalla ratt
siakerhetsniva for respektive
system.
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' Sammanstillning avvikelser

Om-
rade

3.2

Prio

H

Avvikelse

Vid granskningstillfallet s&
noterades det att inte samtliga
policydokument inom
kommunen ar slutgiltiga,
nuvarande dokument hanvisar
aven till underliggande
dokument vilka ar
arbetsdokument. I nulaget
saknas dven en formell IT-
anvandarpolicy.

Risk

Avsaknad av en aktuella policy-
dokument forsvarar styrningen
av verksamheten och kan leda
till onodiga kostnader genom
samre grundade beslut av IT-
investeringar och
resursallokering.

Rekommendation

Aktuella policy-dokument bor tas
fram och formellt godkannas. Dessa
skall aterspegla dagens
forutsattningar och blicka framaét.
Vikt bor laggas pa att kommunicera
och forankra innehéllet samt att
hélla det levande 6ver tiden.
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' Sammanstillning avvikelser

Om-
rade

3.2

Prio

H

Avvikelse

Marks kommun har i nulaget
inte ndgon antagen
forvaltningsmodell (utkast finns
vilket dock inte ar antaget eller
implementerat). Enligt IT-
sakerhetspolicy skall namnderna
implementera egna rutiner for
verksamhetsunika system, dock
finns det ingen forvaltnings-
modell som anger hur detta ska
ske eller hur roller och ansvar
skall fordelas for detta mellan
namnderna och Marks
kommuns IT.

Risk

Avsaknad av en tydlig

forvaltningsmodell kan orsaka

att IT-stodet inte ger avsedd
nytta i verksamheten eller att

styrningen forsvaras dar manga
parter ar involverade. Det kan

ocksa skapa avsaknad av
tydliggjorda roller och ansvar.

Rekommendation

Vi rekommenderar Marks kommun
att fortsatta arbetet med att
utveckla den forvaltningsmodell
som borjades tas fram under 2014.
En forvaltningsmodell bor
innehalla omradena
forvaltningsstyrning, anvandarstod,
andringshantering och drift och
underhall, exempelvis:

* Definierade roller och ansvar for
systemet (samt
ansvarsfordelning mellan IT och
forvaltningar).

» Riskanalys

+ Systemmiljo

* Informationssikerhetskrav

» Systemspecifika
rutinbeskrivningar och
kontroller

+ Krav pa tillganglighet och
siakerhetskopiering

Marks kommun - Forstudie IT

PwC

december 2017
20




| v q7 .
Sammanstallning avvikelser

Om- Prio Avvikelse Risk Rekommendation
rade
3.2 M Marks kommun har i nulaget Utan uppfoljning av efterlevnad Vi rekommenderar Marks kommun
ingen uppfoljning av efterlevnad  finns det risk att policys inte ar att ta fram ett formellt ramverk for
av policys. korrekt implementerade och vilka IT kontroller som skall finnas
Det finns heller inte nagot efterlevs i tankt utstrackning. pa plats inom de olika processerna.
framtaget ramverk for intern Utan ett formellt kontroll- Inom ramen for detta bor det aven
kontroll gallande IT. ramverk finns risken att inkluderas uppfoljning av
implementerade rutiner och efterlevnad av kontroller och
kontroller inte lever upp till policys.
kommunens behov (exempelvis
informationssiakerhetskrav).
3.3 L Marks kommun har inte nagon En svagt dokumenterad IT-miljo6 =~ En samlingsplan bor tas fram

eller ndgra framtagna
samlingsplan(er) pa
kommungemensam niva eller for
namnderna forutom for vissa
undantag (ex ekonomisystem),
vilket ar ett krav enligt BFNAR
2013:2.

och dess behorigheter innebar
okade risker vid personal-
omsattning samt kan innebara
onodiga extrakostnader vid
inkop av nya system och
applikationer. Vidare kan en
bristfallig forstaelse for IT-
miljons sammansattning oka
risken for storningar i IT
systemen da uppgraderingar ska
genomforas.

baserat pa genomgéng av IT-
miljon. Oversiktligt bor denna
beskriva natverk och IT-miljo (t ex
natverkskarta), hardvara, mjukvara
samt Ovrig relevant information
som kravs for att fa en god
forstdelse for befintlig struktur.
Vidare kan driftrutiner etc. med
fordel kopplas ihop med denna
information.
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Sammanstallning avvikelser

Om- Prio Avvikelse Risk Rekommendation

rade

3.3 H Enligt Marks kommuns IT- Att inte regelbundet genomfora Vi rekommenderar att Marks
sakerhetspolicyn skall riskanalyser for verksamheten kommun utfor en mer omfattande
riskanalyser for informations- dar risker och hot identifieras risk och sérbarhetsanalys dar

. och IT-milj6 goras, detta har kan medfora att risker forbises befintliga IT-system och relaterade
dock inte skett annu. Vidare som kan medfora skada for risker utviarderas. En riskanalys
finns det ingen informations- bolaget. som ticker in flertalet IT-relaterade
klassificering framtagen. risker gor kommunen battre

forberett vid en eventuell incident
och kan ge indikationer pa var
atgarder for att stiarka kontroller
och rutiner kan behovas. Som en
del i detta bor information
Kklassificeras baserat pa
konfidentialitet, riktighet och
tillganglighet.

3.3 M Verksamheten har inte definierat  Avsaknad av tydliga krav, samt Vi rekommenderar Marks kommun
vilka krav for systemens avsaknad kring aterkoppling pa att inhamta krav fran verksamheten
tillganglighet (exempelvis upptid  att dessa krav uppfylls for kring vilka systemspecifika krav
och aterlasningskrav) som skall kommunens system, kan som skall gilla for tillganglighet och
galla. IT hanterar innebdra en risk att tillgédnglighet  aterlasning. Detta bor exempelvis
siakerhetskopiering och och dterlasningsmojligheter inte  definieras i forvaltningsbeskrivning
aterlasningstest, dock ar uppfyller verksamheten krav. for respektive system.
frekvenserna for detta inte
kommunicerat och forankrat
med verksamheten.
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Sammanstallning avvikelser

Om- Prio Avvikelse Risk Rekommendation
rade
3.3 H Vid granskningen noterades att Avsaknad av dokumenterade Vi rekommenderar Marks kommun
Marks kommun har en planer medfor som regel att en att dokumentera de atgiarder som
avbrottsplan (Disaster Recovery  katastrof eller ett 1angre avbrott behover vidtas, i vilken ordning och
. Plan - DRP) men att denna ar i far allvarligare konsekvenser an av vem, for att effektivt aterstilla
behov av uppdatering och vad som skulle ha varit fallet om  system och applikationer vid en
utveckling. Det noterades dven en existerande och testad plan eventuell incident.
att kommunen saknar riktlinjer funnits. Brister i katastrof- och Ansvarsomraden bor beskrivas och
for hur namnderna skall ta fram  kontinuitetsplanering leder &ven = kommuniceras till alla berorda,
kontinuitetsplaner (Business till en okad risk for att exempelvis genom traning samt
Continuity Plan — BCP) for verksamheten blir utan testning av planen.
manuell hantering vid ett systemstod langre an nodvandigt ~ Katastrof- och kontinuitetsplanerna
systemavbrott. samt att verksamheten avstannar  bor vidare staimmas av med
helt vid systembortfall. eventuella leverantorer sa att de
aterstallningskrav som definierats
reflekteras av de servicekontrakt
som finns.
3.4 L Ingen rutinbeskrivning for Utan riktlinjer samt rutiner for Vi rekommenderar Marks kommun
incident- och problemhantering  uppf6ljning av incidenter sa att ta fram en rutin for hur
kunde noteras vid finns det en risk for att incidenter ska foljas upp och
granskningstillfallet, daremot incidenter inte upptacks eller sakerstalla att det finns en utpekad
finns ett satt workflow i Ivanti sakerstalls for fullstindig ansvarig for dessa aktiviteter.
(arendehanteringssystem). hantering. Det kan ocksa
Marks kommun saknar dock en innebira att monster kring
rutin for kontinuerlig upprepade incidenter inte
uppfoljning av incidenter. upptiacks och analyser.
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Sammanstallning avvikelser

Om-
rade

3:5

Prio

H

Avvikelse

Vid granskningstillfillet s fanns
ingen generell process beskriven
for Marks kommuns hantering
av behorigheter, exempelvis
behorighetsadministration i
form av tilligg/andring/borttag
av behorigheter och uppfoljning
av behorigheter.

Risk

Att inte ha en formaliserad rutin
for hantering av behorigheter
kan medfora att behorigheter
tilldelas till personal som inte
skall ha tillgang till en specifik
resurs eller tjanst. Det kan aven
innebara att eventuella
forandringar av behorigheter blir
felaktiga samt att behorigheter
som skall tas bort ligger kvar
onodigt lange. Detta kan
aventyra siakerheten for Marks
kommuns IT-system och
information.

Rekommendation

PwC rekommenderar Marks
kommun att inféra en formaliserad
rutin for hantering av behorigheter
vilken bor kommuniceras som krav
for samtliga system,
kommungemensamma savil som
verksamhetssystem. Rutinen bor
bygga pa att en formell ansékan om
behorighet skickas till IT
avdelningen. Ansokan bor vara
undertecknad av narmaste chef
och/eller systemagare for den som
skall ha behorighet. Detta bor aven
galla vid forandring och
borttagande av behorigheter.
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Sammanstallning avvikelser

Om-
rade

3.6

Prio

M

Avvikelse

Vid granskningstillfallet
noterades det att det inte fanns
nagon rutinbeskrivning for
forandringshantering av system
(programforandringar) och det
finns inte ndgra kommunicerade
krav pa kontrollpunkter som bor
inkluderas i forandrings-
hantering.

Risk

Genom att inte ha nadgon formell
och gemensam andringsrutin for
infrastruktur och applikationer
okar risken for felaktiga
forandringar i
produktionsmiljon som kan
paverka hela IT-miljon.

Detta kan i slutdndan péaverka
system och applikationers
riktighet, sekretess och
tillganglighet.

Rekommendation

Vi rekommenderar Marks kommun
att infora en formell andringsrutin
och kommunicera denna med
eventuella berorda leverantorer.
Andringsrutinen bér innehélla
atminstone:

« Formellt godkdnnande av
forandringen

* Definierade testkrav

« Formellt godkdnnande innan
driftsdttning

« Reservrutin om dndringen misslyckas
» Dokumentationskrav

Rutinen bor hantera alla typer av
forandringar dvs. normala och
akuta for bade mjuk- och hardvara
och eventuella avsteg fran denna
bor beskrivas i systemforvaltnings-
dokument. Vi rekommenderar
ocksa att kommunen Overvager att
logga forandringar som utfors i
systemen, samt att infora
gemensamma krav pa
dokumentation. Detta for att
mojliggora uppfoljning av att
rutinen foljs.
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Sammanstallning avvikelser

Om- Prio Avvikelse Risk Rekommendation

rade

3.6 L Patchar hanteras enbart utaven  Risken med att inte ha ndgon Marks kommun bor implementera
person och utfors baserat pa tydlig rutin for hur systemen en gemensam rutin for hantering av
denna persons kunskap skall patchas ar att stor del av patchari de olika systemen.
(formella rutinbeskrivningen kunskapen blir baserad pa Rutinen bor ange lagsta acceptabla
finns €j). Det finns ingen tydlig enskilda individer och det finns patchniva for de olika systemen,
rutin for uppféljning av hur en risk for personberoende i hur patchar skall laggas pa samt
patcharna laggs pa, och det finns  vissa processer. vilka uppfoljningar som skall goras
inte utpekat vem som ska gora i miljon.
denna uppfoljning.
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Sammanstallning avvikelser

Om- Prio Avvikelse Risk Rekommendation
rade
3.7 L Det finns ett utkast till riktlinje Avsaknad av formellt definierade Vi rekommenderar att kommunen
for 10senordssattningar och implementerade slutfor arbetet med att ta fram och
framtaget utav IT-chef. Denna ar  l6senordsparametrar okar risken = implementera en l6senordspolicy
dock ej formellt antagen. Vidare  for otillaten dtkomst till samt att sakerstilla att regelbundna
gors ingen periodisk genomgéng  operativsystemet, vilket 6kar genomgangar av losenords-
av losenordssattningar. risken for obehorig atkomst till sattningarna for att verifiera att de
finansiella applikationer. l6senord som kravs for att ga
atkomst till operativsystem, filer,
och program ar i linje med den
upprattade policyn.
3.7 L Vid granskningen noterades det ~ Avsaknad av en formellt kontroll Vi rekommenderar att Marks

att det inte gors inte nagon
periodisk genomgang av fysiska
behorigheter (ex behorigheter in
till serverrum) for att sakerstélla
att enbart personer som har ett
behov i sina arbetsuppgifter att
fa atkomst till kdansliga omraden
har denna behorighet.

for att faststélla vilka/hur ménga
anstallda hos Marks kommun
som har fysisk atkomst till
serverrum etc. okar risken for
obehorighet dtkomst. Det finns
exempelvis en risk for att nagon
av misstag skadar kritiska
system (t ex kommer &t sladdar
eller stinger av servrar) eller
avsiktligen missbrukar detta for
att komma at kritiska system
eller information.

kommun ser 6ver vilka som har
atkomst till serverrummet och
begransare antalet s att endast
beviljas ett fatal personer som
utifrdn sina arbetsuppgifter
behover ha tilltrade till
serverrummet. Vidare
rekommenderar vi att kommunen
regelbundet foljer upp vilka som
har tillgang till serverrum for att se
sa att ratt personer har atkomst
over tid.
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Sammanstallning avvikelser

Om- Prio Avvikelse Risk Rekommendation

rade

3.8 L Vid granskningstillfallet Det finns en risk for Vi rekommenderar Marks kommun
noterade vi att Marks kommun suboptimering om det inte finns  att utvardera om det finns ett behov
har en god grund kring en process for hur samordning av samordning av IT-inkop,
upphandlingar av IT da det finns  mellan IT-ink6p bor ske. exempelvis genom att fortsatta det
béade en IT-upphandlare och en paborjade arbetet med att
upphandlingspolicy. Dock tjansteteamen har detta som en del
noterade vi att det saknas en i sina avstimningar med
samordning mellan IT-inkop. namnderna.

3.9 M Vid genomgang av styrande Utan formellt definierade krav Vi rekommenderar Marks kommun

dokument si noterade vi att det
finns en sektion i IT-
sdkerhetspolicyn som beskriver
att ndmnderna skall efterleva
kommungemensamma rutiner
och ramverk. Dock bor det
sakerstallas att det ar tydligt
vilka dessa rutiner och ramverk
som asyftas ar.

pa nimndernas implementering
av policys och rutiner, och
godkannande av avsteg fran
dessa, finns en risk att forviantad
niva pa IT-och
informationssakerhet inte finns
implementerad.

att sakerstalla att det ar tydligt vilka
krav pé IT- och informations-
siakerhet som giller for nimnderna.
I detta bor dven tydligt ingd vem
som kan godkanna avsteg fran
dessa rutiner och hur denna
process sker.
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