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Granskning av kommunens krisberedskap

Sammanfatining och bedomning

PwC har pa uppdrag av Marks kommuns fortroendevalda revisorer granskat kommunens
krisberedskap. Den 6vergripande revisionsfragan, foljt av kontrollmal, ar:

e Har kommunstyrelsen sdkerstdllt att det finns en tillrdcklig krisberedskap i en-
lighet med lagstiftning och myndigheters riktlinjer?

o Hur ar kommunens organisation for krisberedskap och krisledning?
o Arbetar kommunen systematiskt med krisberedskap?

o Genomfor kommunen risk- och sarbarhetsanalys i enlighet med MSB:s
riktlinjer?

o Hur arbetar kommunen med samverkan utifrén ett krisberedskapsper-
spektiv?

Efter genomford granskning bedomer vi att Marks kommun delvis har sikerstillt en
andamalsenlig krisberedskap i enlighet med lagstiftning och myndigheters riktlinjer.
Sammantaget bedomer vi att Marks kommun har en uppréattad krisledningsorganisation,
men vi kan konstatera flera forbattringsomraden.

Marks kommun har nyligen gjort en organisationsférandring med nya enheter och dartill
anstallt nya tjanster inom organisationen. De har bland annat en ny Skydds- och sdker-
hetsenhet och dven en ny enhet for Kommunikation- och ndringsliv. Dartill har de an-
stillt enhetschefer for respektive enhet (Skydds- och sdkerhetschef och Kommunikations-
och niringslivschef) sedan 1 oktober, samt har pagaende rekrytering av roller som blir
relevanta for kommunens krisberedskap. Forandringarna kommer troligtvis pa sikt att ha
stor inverkan pé forbattringsarbetet av Marks kommuns krisberedskap och det visar sam-
tidigt att nuvarande organisation har hoga ambitioner for arbetet med krisberedskap.

Avseende organisation och beredskap bedomer vi att kommunen bor infora en Tjanste-
man i Beredskap (TiB). Vidare bor krisledningsorganisationen regelbundet 6vas och ut-
bildas utifran deras roller under kriser och extraordinira handelser. Att 6va roller och
anvandning av framtagen dokumentation for krisberedskap har lange varit eftersatt. En
ovnings- och utbildningsplan togs fram infér mandatperioden, men godkandes aldrig och
har inte efterlevts.

Gallande risk- och sarbarhetsanalysen (RSA) bedémer vi att kommunen i all vasentlighet
har genomfort RSA i enlighet med lagar och myndigheters riktlinjer. RSA har daremot
aldrig reviderats och det finns inget handlingsprogram for hur kommunen avser att redu-
cera risker och sarbarheter som framkommit utifran analysen.

Slutligen bedomer vi att kommunen har en god grund avseende samverkan med relevanta
aktorer under kriser och extraordinira handelser. De har forum dar relevanta aktorer traf-
fas, sdsom sidkerhetssamordnare fran grannkommuner, kommundirektorer, forsvaret,
raddningstjanst och naringsliv, och informerar och diskuterar krissamverkan. Vi upp-
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Granskning av kommunens krisberedskap

muntrar till liknande samverkan med privata naringslivet och frivilligorganisationer inom
Marks kommun.

Se avsnitt 3 for sammanstilld bedomning av respektive kontrollmal.
Rekommendationer

Mot bakgrund av granskningen rekommenderar vi kommunstyrelsen att beakta foljande i
kommande krisberedskapsarbete:

¢ Kommunens dokumentation for krisberedskap bor revideras. Det ar av vikt att

kommunens dokumentation motsvarar krisledningsorganisationen och dess tillva-
gagangssatt for att effektivt hantera en eventuell kris. I nuldget refereras det till
dokumentation som inte dr godkind (utbildnings- och 6vningsplan) och i vissa fall
inte framtagen (kriskommunikationsplan och handlingsplan). Det forekommer
aven hanvisning till bilagor som forvaras pa annan plats dn avsedd (larmlista). Ge-
nomfor dven nédviandiga justeringar for att anpassa dokumentation till nyligen
genomforda organisationsforandringar. Slutligen bor kommunen se 6ver doku-
mentationsansvarig for styrande dokumentation och att dokumentation grans-
kas/revideras vid behov men minst arligen.

e Sikerstilla redundans i formaga till ledning under samhallsstorningar och hojd
beredskap, dir alternativ plats for ledning och mojligheter till alternativa samband
ar beslutade och 6vade.

e Tillsdtt en TiB-funktion (tjansteman i beredskap) bestdende av tillrackligt manga
personer for att kunna uppritthélla tillfredsstillande beredskap. TiB bor vara an-
traffbar dygnet runt och instilla sig pa forutbestimd plats. Representanter i TiB-
funktion bor utbildas regelbundet och vara vil insatt i kommunens organisation.
Arbetsuppgifter och ansvarsomrade bor beskrivas i styrande dokumentation. Ut-
vardera aven om kommunstyrelsen anser det onskvart att ha en formell beredskap
for kriskommunikation, utifran onskvard ambitionsniva for kriskommunikations-
beredskap.

e Uppritta en kriskommunikationsplan. Dokumentation bor innefatta rollbeskriv-
ningar och ansvarsfordelning, malgrupper, kommunikationskanaler samt rutiner
for uppfoljning/utviardering av planen. Kommunikation har en stor betydelse for
hanteringen av kriser och en kriskommunikationsplan ar ett komplement till Plan
for hantering av samhdllsstorningar och extraordindra hédndelser.

e Uppdatera dokumentation for 6vnings- och utbildningsinsatser relaterat till kris-
beredskap och sikerstill att den efterlevs. Funktioner i krisledningsorganisationen
bor 6vas och utbildas regelbundet for att sdkerstilla att kommunen kan 16sa sina
uppgifter vid extraordinira handelser. Siakerstill aven att krisledningsorganisat-
ionen bestar av tillrackligt med personal for att ledningsfunktionen ska kunna vara
aktiverad under langre handelser.

e Beskriv behov av atgiarder kopplat till de risker och sarbarheter som identifierats i
RSA. I nuléget finns ingen handlingsplan som beskriver koppling mellan risk- och
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sarbarhetsanalys och behov av atgiarder for att reducera risker och sarbarheter i
verksamheten samt hur kommunens krishanteringsforméaga kan forbattras. Kopp-
ling mellan riskviarde och atgird bor framga.

Uppritta rutiner for att utvardera och vid behov revidera risk- och sarbarhetsana-
lysen arligen, i enlighet med MSBs riktlinjer (MSBFS 2015:5). Om detta inte gors
ar det latt att RSA endast blir en "pappersprodukt” och inte anvands i praktiken.
Infor kommande arbete med risk- och sarbarhetsanalysen bor aven tidigare erfa-
renheter av intraffade handelser inkluderas (exempelvis erfarenheter fran busso-
lyckan i Hirjedalen 2/4-2017). Uppf6ljning och bedomning av RSA ska rapporte-
ras till lansstyrelsen arligen.

Fortydliga i Plan for hantering av samhdllsstorningar och extraordindra hdndel-
ser hur kommunen arbetar med samverkan infor, under och efter kriser och extra-
ordinéra handelser. Inklusive hur kommunen verkar for att uppné samverkan
mellan aktorer i deras geografiska omradesansvar, exempelvis med frivilligorgani-
sationer, samt forenings- och naringsliv.

Utvardera vilken roll FRG bor ha i Marks kommuns krisberedskap for att saker-
stilla att ratt forvantningar finns pa dem som resurs i krisberedskapen. Utred be-
hovet av att inkludera FRG i utbildnings- och 6vningsinsatser for kommunen, be-
roende av vilken roll kommunen vill att FRG ska ha, samt rutiner for att uppdatera
befintligt avtal vid behov.

Fortsitt att arbeta aktivt med samverkan i krishanteringsnitverket inom Sjuhérad,
samt utred behov av att uppritta ytterligare forum/nétverk med frivilligorganisat-
ioner, samt forenings- och niringslivinom krisberedskapsomradet. Forslagsvis
bor utredningen grundas i RSA dar analys har genomforts for vilka samhallsviktiga
verksamheter som finns inom kommunens geografiska omradesansvar.
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Granskning av kommunens krisberedskap

Inledning
1.1. Bakgrund

Kommunerna har en viktig roll i samhallets krisberedskap. Ju battre kommunerna ar pa
att hantera kriser, desto béattre blir hela samhillet pa att hantera kriser.

En viktig grund for kommunernas krisberedskap ar de uppgifter som framgar av lag
(2006:544) om kommuners och landstings atgarder infor och vid extraordinara handelser
i fredstid och hojd beredskap. Lagen syftar till att kommuner ska minska sarbarheten i sin
verksamhet och ha en god formaga att hantera krissituationer i fred. Kommuner skall dar-
igenom ocksa uppna en grundlaggande formaga till civilt forsvar. Med extraordinar han-
delse avses i denna lag en sddan hiandelse som avviker frdn det normala, innebar en all-
varlig storning eller 6verhdngande risk for en allvarlig storning i viktiga samhallsfunkt-
ioner och kraver skyndsamma insatser av en kommun.

Enligt lagen skall kommunen analysera vilka extraordinira handelser som kan intraffa
inom kommunen och hur de kan paverka den egna verksamheten. Resultatet av arbetet
ska virderas och sammanstillas i en risk- och sarbarhetsanalys. Vidare skall det dven fin-
nas en krisledningsndmnd i varje kommun for att fullgéra uppgifter under extraordinira
handelser.

Revisorerna har med utgangspunkt i vasentlighet och risk funnit det angeldget att granska
kommunens beredskap infor och vid kris, katastrof eller extraordinara handelser.

1.2, Syfte och revisionsfraga

Syftet med granskningen ar att besvara revisionsfragan:

Har kommunstyrelsen sdkerstallt att det finns en tillracklig krisberedskap i
enlighet med lagstifining och myndigheters riktlinjer?

1.3. Kontrollmal

Svaren pa foljande kontrollmal ligger till grund for besvarandet av revisionsfragan:

o Hur dr kommunens organisation for krisberedskap och krisledning upp-
byggd?

o Arbetar kommunen systematiskt med krisberedskap?

o Genomfor kommunen risk- och sarbarhetsanalys i enlighet med MSB:s
riktlinjer?

o Hur arbetar kommunen med samverkan utifran ett krisberedskapsper-
spektiv?
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1.4. Revisionskriterier
Foljande utgor kriterier som grund for att besvara revisionsfragan:

*» Lag (2006:544) samt forordning (2006:637) om kommuners och landstings at-
garder infor och vid extraordinira hindelser i fredstid och hgjd beredskap (LEH).

» Mpyndigheten for samhallsskydd och beredskaps (MSB) foreskrifter om kommu-
ners risk-och sarbarhetsanalyser (MSBFS 2015:5).

= (Overenskommelse om kommunernas krisberedskap (MSB 2012-5541).!

1.5. Avgransning

Granskningen avgransas till kommunens 6vergripande krisberedskap under kommunsty-
relsens ansvar, i ovrigt se kontrollmalen ovan.

1.6. Metod

PwC har inom ramen for granskningen granskat dokumentation som reglementen, kris-
planer, risk- och sarbarhetsanalys och utvarderingar (se bilaga 1 for fullstandig forteck-
ning av granskad dokumentation). Intervjuer har genomforts med berorda tjansteméan
och politiker.
Intervjuer har genomforts med:

o Kommunstyrelsens ordforande

o Kommunstyrelsens vice ordférande

o Kommundirektor

o Skydds- och sdkerhetschef

Samtliga som intervjuats har getts tillfalle att faktagranska rapporten innan den har redo-
visats for revisorerna.

1 Gverenskommelse om kommuners krisberedskap (2012-5541) har justerats och den nya verenskommelsen,
Overenskommelse om kommunernas krisberedskap (2019-2022), trader i kraft 1 januari 2019. Bdda 6verens-
kommelser grundas i lag (2006:544) om kommuners och landstings Gtgdrder infor och vid extraordindra
hdndelser i fredstid och hojd beredskap och beskrivning av kommunens uppgifter ar i sin helhet 6verens-
stimmande med foregdende 6verenskommelse. Den nya 6verenskommelsen fortydligar statliga myndigheters
(MSB och ldnsstyrelse) stod till kommuners arbete med krisberedskap.
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2. Iakttagelser

2.1. Organisation for krisledning och krisberedskap

Kontrollmal: Hur 4r kommunens organisation for krisberedskap och krisledning upp-
byggd?

Marks kommun har i Plan for Hantering av samhdllsstorningar och extraordindra hdan-
delser en dokumenterad krisledningsorganisation. Organisationen bestar av krislednings-
namnd (KLN), krisledningsstab och operativa enheter.

Krisledningsnamnden bestar av 5 ledamoter och 5 ersittare. Enligt Reglemente for kris-
ledningsndmnden ar deras uppgift att utova den ledningsfunktion enligt lagen
(2006:544) om kommuner och landstings uppgifter infor och vid extraordindra hdandel-
ser 1 fredstid och hojd beredskap. Vid aktivering av krisledningsndmnden far de fatta be-
slut om att 6verta hela eller delar av verksamhetsomraden fran 6vriga nimnder i kommu-
nen. Vidare finns krisledningsndamndens beslutanderatt dokumenterat i Delegation av
krisledningsndmndens beslutander<itt.

I Plan for hantering av samhdallsstorningar och extraordindra hdndelser framgar att
krisledningsndmnden ska utgora en normativ ledning — vilken tolkar och beslutar om
organisationens roll. Mer specifikt framgéar i plan att krisledningsnimnden ska besluta om
mal och inriktning for organisationen, drenden som kan f& betydande ekonomiska konse-
kvenser for kommunen, samt overta hela eller delar av verksamhetsomraden for 6vriga
namnder i kommunen.

Ordforande for krisledningsndmnden, eller vid dennes franvaro vice ordforande, bedomer
nar en extraordinar handelse medfor att nimnden ska trada i funktion. Vid badas fran-
varo ar det ndgon av namndens 6vriga ledamoter som beslutar om krisledningsnamnden
ska sammankallas.

2.1.1. Tjanstemannaorganisation

Marks kommun hade tidigare avtal med Sédra Alvsborgs Riddningstjinstforbund (SARF)
avseende en sidkerhetssamordnare som arbetade med kris- och sikerhetsfragor. Detta
avtal ar uppsagt sedan 1 januari 2018.

Marks kommun har nyligen upprattat en ny Skydds- och sikerhetsenhet och en enhet for
Kommunikation- och niringsliv, som har betydelse for Marks kommun organisation for
krisberedskap. Till enheterna har de bade anstillt en skydds- och sakerhetschef och en
kommunikations- och naringslivschef (anstilldes 1 oktober) och rekrytering pagar for att
anstalla ytterligare personal inom trygghet och brottsforebyggande, krisberedskap och
civilt forsvar. SARF ska dven rekrytera en krisberedskapsspecialist som ska finansieras av
medlemskommunerna till forbundet.

Marks kommun har en krisledningsstab (KLS) vilket ar en tjanstemannastab som ska
agera som strategisk ledning, och beskrivs i Plan for hantering av samhdllsstorningar
och extraordindra hdndelser. Arbetet leds av kommundirektoren som ansvarar for den
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strategiska ledningen och dartill finns det pa forhand utpekade roller som inkallas vid
behov utifran handelsens omfattning och art (ex. representant for POSOM /krisstod, upp-
lysningscentralen eller samverkansperson). Krisorganisationens grundorganisation bestar
av foljande funktioner:

Kommundirektor

Stabschef

Ansvarig kommunikation

Berord/a forvaltningschef(er) /bolagschef(er)
Ansvarig lagesbild

Ansvarig analys

Ansvarig stod och service

Dokumentator

For att kalla in personal finns en framtagen larmlista som enligt Plan for hantering av
samhdllsstorningar och extraordindra hdndelser ska uppdateras tva ganger per ar.
Larmkedjan startas efter beslut av kommundirektoren. Krisledningsnamnden har dven
beslutanderitt om aktivering av krisledningsorganisationen vid kommundirektorens
franvaro.

Kommundirektoren ansvarar for att uppdatera krisledningsnamndens ordférande for att
orientera denne om hiandelsens utveckling. Vidare beslutar krisledningsndamndens ordf6-
rande eller dennes ersittare om hindelsen bedoms som extraordinir hiandelse och om
Krisledningsndmnden ska triada i kraft. Vid beslut om extraordinir handelse sammankal-
las 6vriga medlemmar i nimnden.

Den operativa verksamheten under hiandelse av kris utgors av forvaltningarna/bolagen
och leds av respektive forvaltningschef/bolagschef. Vidare ska den operativa verksamhet-
en ha en plan for hantering av samhallsstorningar till extraordinara handelser. I Plan for
hantering av samhdllsstorningar och extraordindra hdndelser framgéar dven vilka ar-
betsuppgifter som tillfaller de operativa verksamheterna. I planen finns dven riktlinjer for
hur foérvaltningarna ska arbeta for att planera infoér samhéllsstorningar och extraordinira
héandelser. Dar framgar vad forvaltningarnas planer ska innehélla, vilket bland annat in-
nefattar roller och ansvar, rutiner for krisledningsarbetet inklusive stabsarbete och forbe-
redelser avseende kommunikation.

I bilaga till Plan for hantering av samhdllsstorningar och extraordindra hdndelser finns
riktlinjer for vilka lokaler som ska anviandas for krisledningsorganisationen.

2.1.2. Beredskap

Mark kommun har forvantningar pé att kommundirektoren ska agera som Tjansteman i
Beredskap (TiB), men det finns ingen uttalad funktion for andamaélet. En TiB-funktion ska
vara antraffbar aret om och utgora en forsta kontaktpunkt vid handelse av kris. Det sak-
nas styrande dokumentation for att rollen ar tillsatt samt vilka arbetsuppgifter och an-
svarsomrade rollen medfor. Enligt intervjusvar planeras att uppréatta en TiB-funktion be-
stdende av flera roller som roterar i en beredskapsfunktion.

Det finns inga formella krav pa instéllelsetider for personer som ingar i krisledningsorga-
nisationen, bade vad det géller krisledningsndmnden och krisledningsstaben. Ordforande
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och vice ordforande for krisledningsnamnden har regelbunden dialog och har informella
avstamningar vid exempelvis resor till annan ort.

Det finns ingen formaliserad beredskap avseende kommunikation (Kommunikator i Be-
redskap).

2.1.3. Bedomning organisation
Vi bedomer att kontrollmalet dr delvis uppfyllt.

Vi bedomer att Marks kommun har en grundldggande krisledningsorganisation, men sak-
nar i nulaget en tillracklig beredskapsfunktion.

Kommunen har vid hidndelse av storning/extraordinir hindelse en larmlista men saknar
tydlig ansvarsfordelning avseende det inledande arbetet som normalt omfattas av en
Tjdansteman i beredskap (TiB). Krisledningsorganisationen saknar dven beredskap for att
ha krisledningsorganisationen aktiv under langre perioder.

Det finns behov av att sidkerstélla redundans i forméga till ledning under samhallsstor-
ningar och hdjd beredskap, dar alternativ plats for ledning och mojligheter till alternativa
samband ar beslutade och 6vade.

2.2, Systematiskt arbete

‘ Kontrollmal: Arbetar kommunen systematiskt med krisberedskap?

2.2.1. Dokumentation

Enligt lag (2005:544) om kommuner och landstings Gtgdrder infor och vid extraordi-
ndra hdndelser och hojd beredskap ska kommunen for varje mandatperiod ta fram en
plan for att hantera extraordinira handelser, vilken ska utga fran en risk- och sarbarhets-
analys (RSA) 6ver de risker och sarbarheter som finns i kommunen.

De styrande dokumenten for Mark kommuns krisberedskap bestar av tva planer — en
Samlingsplan for kommunens krisberedskap och en Plan for hantering av samhdllsstor-
ningar och extraordindra hdndelser. Mark kommun har dven genomfort en risk- och
sdrbarhetsanalys innan framtagande av planerna (beslutad av Kommunfullmaktige 2015-

09-24).

Beslut om Samlingsplan for kommunens krisberedskap togs av Kommunfullméktige
2015-12-17 och beskriver kommunens krisberedskap pa en 6versiktlig niva och Plan for
hantering av samhdllsstorningar och extraordindra hdndelser beslutades av Kommun-
fullméktige 2015-12-17, vilken mer utforligt beskriver krisledningsorganisationen och ar-
betsuppgifter.

Under granskningen noterades att en handlingsplan ar dokumenterad i Samlingsplan for
kommunens krisberedskap. Planen ska, enligt Overenskommelse om kommunernas kris-
beredskap (MSB 2012-5541), beskriva arbetet och atgarderna som ska ske under mandat-
perioden for att reducera identifierade risker och srbarheter som uppkommit i samband

med genomférande av RSA. Denna handlingsplan antogs aldrig och det har saledes inte
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funnits en 6vergripande strategi for att reducera identifierade risker med utgangspunkt i
RSA.

Det finns i nuldget inga riktlinjer for kriskommunikation, forutom ett avsnitt i Plan for
hantering av samhdllsstorningar och extraordindra hdndelser som ar av generell karak-
tar, samt ett rollkort for ansvarig kommunikation i samband med stabsarbete under kri-
ser.

Ingen av den styrande dokumentationen for krisberedskap ar granskad eller reviderad
sedan beslut om godkinnande.

2.2.2. Utbildning och dvning

Enligt lag (2006:544) om kommuner och landstings datgdrder infor och vid extraordi-
ndra hdndelser i fredstid och héjd beredskap ska fortroendevalda och anstilld personal
utbildas och 6vas for att 16sa sina uppgifter under extraordiniara hiandelser. Vidare fortyd-
ligas i Overenskommelse om kommunernas krisberedskap (MSB 2012-5541) att personal
regelbundet ska utbildas och 6vas inom krisorganisationen, att 6vningar tar sin utgangs-
punkt utifrdn identifierade risker i risk- och sarbarhetsanalysen, samt att varje 6vning ska
utvirderas avseende saval styrkor som svagheter.

Mark kommun tog fram en Ovnings- och utbildningsplan for mandatperioden 2015-2018,
som dock aldrig beslutades och har inte efterlevts. Planen visar pa en god ambitionsniva
avseende antalet 6vnings- och utbildningstillfallen, samt att relevanta roller 6vas. Det star
aven dokumenterat i Plan for hantering av samhdllsstorningar och extraordindra hdn-
delser att anstilld personal och fortroendevalda ska utbildas och 6vas for att kunna l6sa
sina uppgifter vid samhallsstorningar och extraordinira hiandelser.

Under den gangna mandatperioden har Marks kommunen haft tva utbildningstillfallen
relaterat till krisberedskapsformaga. Dels har personal deltagit i en informationstraff som
lansstyrelsen hade 2015 (framforallt avseende hantering av kiarnteknisk olycka), dels del-
tog personal under ett utbildningstillfille hos Sédra Alvsborgs riddningstjénstforbund.
Under utbildningsinsatserna deltog bade tjainstemén och fortroendevalda.

Utifran intervjusvar framgar att 6vnings- och utbildningsinsatser dr nodvandigt och det ar
onskvirt att krisledningsndmnd och krisledningsstaben 6vas 2 ganger per ar, samt att
forvaltningar involveras i 6vningar. Vidare framhavs att roller och funktioner i nuldget
saknar utbildning och 6vning. Exempelvis finns rollkort framtaget for krisledningsstaben
men personal ir inte 6vad enligt dessa.

I Utvdrderingen av krisledning vid bussolycka Marks kommun 2017-04-02 framgar att
krisledningsorganisationen behover utbildas och 6vas regelbundet, bland annat i stabsar-
bete och funktioner i ledningsorganisationen.

2.2.3. Uppfolining

Enligt Overenskommelse om kommunernas krisberedskap (MSB 2012-5541) ska kom-
munen efter en extraordinir hindelse utvardera hur handelsen hanterades och ta tillvara
péa erfarenheter. I Plan for hantering av samhdllsstorningar och extraordindra hédndel-
ser framgar att varje tillfalle ddr kommunens krisledningsorganisation varit aktiverad ska
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utviarderas. Marks kommun har dven tagit fram en mall, som ir en bilaga till ovan ndmnd
plan, for att utvardera insatser av krisledningsorganisationen.

Under hindelsen med bussolyckan i Hiarjedalen dokumenterades hiandelseforloppet.
Kommunen valde vid det tillfallet att ta in externt stod for att utviardera handelsen.

2.2.4. Bedomning systematiskt arbete

Kontrollmalet bedoms vara ej uppfyllt.

Vi bedomer att grundldggande dokumentation inte finns for kommunal krisberedskap.
Kommunen har genomfort en RSA och upprittat en plan for krisledningsorganisationen.
Daremot saknas en handlingsplan innefattandes hur kommunen ska arbeta och vilka at-
garder de ska genomfora for att reducera identifierade risker och sarbarheter som upp-
kommit i samband med genomforande av risk- och sdrbarhetsanalysen.

Kommunen saknar riktlinjer for kriskommunikation. I nuldget finns inte ndgon dokumen-
terad ansvarsfordelning gallande den inledande kriskommunikationen i handelse av sam-
hallsstorning eller extraordinar handelse.

Vidare bedomer vi att systematiken i att uppratthélla en rimlig niva avseende krisbered-
skapen kan forbéttras. Dels genom att kontinuerligt revidera dokumentation och férankra
den i verksamheten, dels att utbildnings- och 6évningsinsatser planeras och genomféras
regelbundet.

2.3. Risk- och sarbarhetsanalys

Kontrollméal: Genomfor kommunen risk- och sarbarhetsanalys i enlighet med MSB:s
riktlinjer?

Marks kommun har en risk- och sarbarhetsanalys (RSA), Risk- och sdrbarhetsanalys
2015-2018, som ingdr i styrdokumenten for kommunens krisberedskap. RSA ar framtagen
och giller 2015-2018 och beslutades av Kommunstyrelsen 2015-09-24. Utifran doku-
mentation framgar att RSA aldrig blivit reviderad. Enligt MSBs riktlinjer (MSBFS 2015:5)
ska RSA foljas upp och rapporteras till lansstyrelsen arligen.

En RSA ska enligt lagstiftning tas fram for varje mandatperiod. I Marks kommuns analys
ligger fokus pa kommunens egna verksamheter och de dtaganden som &r obligatoriska for
en kommun att bedriva. Nar RSA togs fram deltog representanter fran kommunens samt-
liga forvaltningar och bolag i arbetet.

Metoden som anvints for att identifiera och viardera risker och sarbarheter 4r FORSA-
modellen (FOI2:s modell for risk- och sarbarhetsanalys). Arbetet med att ta fram RSAn
skedde i tva steg dar det forsta steget innebar att kommunens forvaltningar och kommu-
nala bolag analyserade respektive verksamhet. I steg tvé antogs ett mer 6vergripande per-
spektiv av en arbetsgrupp bestaende av representanter fran kommunens forvaltningar och
bolag.

2 Forsvarets forskningsinstitut
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I RSA redovisas de kritiska beroenden som identifierats inom kommunen (bland annat
producera och leverera virme, hemsjukvard, tillhandahélla IT-system, tillverkning och
leverera vatten samt raddningsinsatser), de identifierade riskerna (trafikolycka med far-
ligt gods, otjanligt dricksvatten, attack mot IT-system och oviader/storm) samt de sarbar-
heter och brister i krisberedskap som identifierats inom kommunen och dess geografiska
omrade. I risk- och sdrbarhetsanalys framgar att kommunen bedomer att deras forméga
att hantera en extraordinar handelse dr "god med vissa brister”, vilket innebar att sam-
hallsservice och andra uppgifter kan asidosattas i viss man for att prioritera mer akut
verksambhet.

I RSA beskrivs dven att Marks kommun ir angransande till karnkraftverket Ringhals.
Marks kommun ingar i beredskapsorganisationen i det fall en kdrnteknisk olycka skulle
intraffa och Marks kommuns uppdrag innefattar att uppratta en utrymningsplats. Vid
eventuell olycka kommer Marks kommun anvéinda sig av Kunskapens hus samt badhuset
Kaskad, varfor dessa tvd bedomts som samhallsviktig verksamhet i Marks kommun Risk-
och sarbarhetsanalys 2015-2018.

Inga atgarder for att hantera risker presenteras i RSA, utan detta ska finnas i en separat
handlingsplan. I nulédget finns ingen beslutad handlingsplan for detta &ndamal (se ytterli-
gare under avsnitt 2.2 Systematiskt arbete).

RSA har inte reviderats sedan inférande 2015.

2.3.1. Bedomning risk- och sarbarhetsanalys
Kontrollmalet bedoms vara delvist uppfyllt.

Vi bedomer att risk- och sarbarhetsanalysen i allt vasentligt genomfors i enlighet med
MSB:s riktlinjer. Arbetet med RSA f6ljs daremot inte upp och har inte reviderats under
mandatperioden. Marks kommun bor upprétta rutiner for att arligen utvardera och vid
behov revidera risk- och sarbarhetsanalysen. Infér kommande arbete med risk- och sar-
barhetsanalysen bor dven tidigare erfarenheter av intriaffade handelser inkluderas (exem-
pelvis erfarenheter fran bussolyckan i Harjedalen 2/4-2017). Uppf6ljning och bedomning
av RSA rapporteras till lansstyrelsen.

2.4. Samverkan

Kontrollmal: Hur arbetar kommunen med samverkan utifran ett krisberedskapsper-
spektiv?

Under intervjuerna framkom det att Marks kommun identifierat potentiella samverkans-
parter; POSOM/krisstod, SARF, Borisregionen, polis, FRG Mark, linsstyrelsen och sjuk-
varden. Vidare framgar fran intervjuerna goda exempel pa samverkan fran bussolyckan
som intraffade i Harjedalen 2/4 2017. Dar blev Marks kommun erbjuden hjalp av Partille
kommun (kriskommunikation och krisstod), FRG och Priméarvarden. I utviarderingen (ut-
vdrdering av krisledning vid bussolycka Marks kommun 2017-04-02) efter olyckan
framgar att det inte var helt tydligt hur Marks kommun skulle ta emot hjilp och pa basta
satt anvanda sig av den. Baserat pa intervjusvar framgar att anvandning av FRG ar otyd-
ligt, da det forekommit handelser dar FRG aktiverats nir det varit inom raddningstjans-
tens ansvarsomrade.
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Mark kommun deltar i framforallt tva forum/natverk for krisberedskapsfragor. Inom
Sédra Alvsborgs Riddningstjanstforbund (SARF) har de dganderad tva ginger per ar, dir
samtliga 4garkommuner deltar. Det finns dven ett krissamverkansnétverk i Sjuhédrad
(Bollebygd, Boras, Herrljungs, Mark, Svenljunga, Tranemo, Ulricehamn och Vargarda)
dar personal frdn Marks kommun deltar. I nitverket ingar bland annat sakerhetssamord-
narna i kommunerna, myndigheter, foretag, frivilligorganisationer, trossamfund och fore-
ningar. Syftet med natverket ar att utveckla och fordjupa samverkan fore, under och efter
en extraordinar handelse och dela med sig av kunskap och erfarenheter. Under intervju-
erna framkom det att deltagare i forumet saknar tillrackligt med mandat for att kunna
fatta beslut i samband med tréaffarna.

I Plan for hantering av samhdallsstorningar och extraordindra hdndelser beskrivs hur
kommunens ledning ska organiseras och bedrivas vid kriser och dar ingar dven definition-
er av samverkan och samordning. Samverkan beskrivs som “den funktion som genom att
aktorer kommer Overens, astadkommer inriktning och samordning av tillgangliga resur-
ser.” Vidare definierar Marks kommun att "Samordning ar anpassning av aktiviteter och
delmal s& att tillgdngliga resurser kommer till storsta moéjliga nytta. Samordning handlar
alltsd om att aktorer inte ska vara i vagen for varandra, utan istéllet hjdlpa varandra dar
det gar.”

Det finns ingen utforlig beskrivning 6ver potentiella samverkansaktorer under storningar
och extraordinira hiandelser i Plan for hantering av samhdallsstérningar och extraordi-
ndra hdndelser. POSOM/krisstod namns som en aktér som vid behov kan delta i Krisled-
ningsstaben och dartill finns en beskrivning av en "samverkansperson” som vid behov kan
vara en del i krisledningsstaben. Samverkanspersonen bor exempelvis kunna besvara ak-
tuellt lage inom organisationen, sambandsmedel och organisationens egna intressen.

2.4.1. Bedomning systematiskt arbete

Kontrollmalet bedoms vara delvist uppfyllt.

Vi bedomer att kommunen har upprittade forum/nitverk for samverkan, men anser att
samverkansformerna har forbattringspotential. Utover den samverkan som sker i krishan-
teringsradet Sjuharad saknas strukturerade forum for samverkan med frivilligorganisat-
ioner, samt forenings- och naringslivinom krisberedskapsomréadet i kommunen. Forum
for samverkan med framforallt privata naringslivet bor initieras av kommunen. Detta kan
ta sin grund i RSA dér analys har genomforts for vilka samhallsviktiga verksamheter som
finns i Marks kommun.
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3. Revisionell bedomning

Efter genomford granskning bedomer vi att Marks kommun delvist uppfyller kontroll-
malen i enlighet med lagstiftning och myndigheters riktlinjer. Vir sammanfattande be-
domning baseras pa nedanstdende bedomningar av respektive kontrollmal:

Kontrollmal Bedomning

Hur ar kommunens organisation  Delvist uppfyllt. Se avsnitt 2.1.3 for utforligare
for krisberedskap och krisled- beskrivning.

ning?

Arbetar kommunen systematiskt ~ Ej uppfyllt: Se avsnitt 2.2.4 for utforligare beskriv-
med krisberedskap? ning.

Genomfor kommunen risk- och Delvist uppfyllt: Se avsnitt 2.3.1 for utforligare
sarbarhetsanalys i enlighet med  beskrivning.
MSB:s riktlinjer?

Hur arbetar kommunen med Delvist uppfyllt: Se avsnitt 2.4.1 for utforligare
samverkan utifran ett krisbered-  beskrivning.
skapsperspektiv?

3.1. Rekommendationer

Utifran vara iakttagelser bor ndmnas att vissa atgiarder redan diskuterats alternativt pla-
nerats in avseende de utvecklingsomraden som uppmarksammats i granskningen. Kopp-
lat till ovanstaende rekommenderar vi Marks kommunstyrelse att beakta foljande i kom-
mande krisberedskapsarbete:

¢ Kommunens dokumentation for krisberedskap bor revideras. Det ar av vikt att

kommunens dokumentation motsvarar krisledningsorganisationen och dess tillva-
gagangssatt for att effektivt hantera en eventuell kris. I nuliget refereras det till
dokumentation som inte dr godkind (utbildnings- och 6vningsplan) och i vissa fall
inte framtagen (kriskommunikationsplan och handlingsplan). Det forekommer
aven hanvisning till bilagor som forvaras pa annan plats dn avsedd (larmlista). Ge-
nomfor Aven nodvandiga justeringar for att anpassa dokumentation till nyligen
genomforda organisationsforandringar. Slutligen bor kommunen se 6ver doku-
mentationsansvarig for styrande dokumentation och att dokumentation grans-
kas/revideras vid behov men minst arligen.
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e Sikerstilla redundans i formaga till ledning under samhallsstérningar och héjd
beredskap, dir alternativ plats for ledning och mojligheter till alternativa samband
ar beslutade och 6vade.

e Tillsdtt en TiB-funktion (tjansteman i beredskap) bestaende av tillrackligt manga
personer for att kunna uppratthélla tillfredsstillande beredskap. TiB bor vara an-
traffbar dygnet runt och installa sig pa forutbestaimd plats. Representanter i TiB-
funktion bor utbildas regelbundet och vara val insatt i kommunens organisation.
Arbetsuppgifter och ansvarsomrade bor beskrivas i styrande dokumentation. Ut-
vardera aven om kommunstyrelsen anser det onskvart att ha en formell beredskap
for kriskommunikation, utifrdn 6nskviard ambitionsniva for kriskommunikations-
beredskap.

e Uppritta en kriskommunikationsplan. Dokumentation bor innefatta rollbeskriv-
ningar och ansvarsfordelning, malgrupper, kommunikationskanaler samt rutiner
for uppfoljning/utviardering av planen. Kommunikation har en stor betydelse for
hanteringen av kriser och en kriskommunikationsplan ar ett komplement till Plan
for hantering av samhdllsstorningar och extraordindra hdndelser.

e Uppdatera dokumentation for 6vnings- och utbildningsinsatser relaterat till kris-
beredskap och sakerstall att den efterlevs. Funktioner i krisledningsorganisationen
bor 6vas och utbildas regelbundet for att sakerstalla att kommunen kan 16sa sina
uppgifter vid extraordinira handelser. Siakerstill dven att krisledningsorganisat-
ionen bestar av tillrackligt med personal for att ledningsfunktionen ska kunna vara
aktiverad under ldngre hiandelser.

e Beskriv behov av atgirder kopplat till de risker och sarbarheter som identifierats i
RSA. I nuléget finns ingen handlingsplan som beskriver koppling mellan risk- och
sarbarhetsanalys och behov av dtgarder for att reducera risker och sarbarheter i
verksamheten samt hur kommunens krishanteringsforméaga kan forbattras. Kopp-
ling mellan riskvarde och dtgard bor framga.

e Uppritta rutiner for att utvardera och vid behov revidera risk- och sarbarhetsana-
lysen arligen, i enlighet med MSBs riktlinjer (MSBFS 2015:5). Om detta inte gors
ar det latt att RSA endast blir en "pappersprodukt” och inte anviands i praktiken.
Infér kommande arbete med risk- och sarbarhetsanalysen bor dven tidigare erfa-
renheter av intriffade handelser inkluderas (exempelvis erfarenheter fran busso-
lyckan i Harjedalen 2/4-2017). Uppf6ljning och bedomning av RSA ska rapporte-
ras till lansstyrelsen arligen.

e Fortydliga i Plan for hantering av samhdllsstorningar och extraordindra hdndel-
ser hur kommunen arbetar med samverkan infor, under och efter kriser och extra-
ordinéra handelser. Inklusive hur kommunen verkar for att uppna samverkan
mellan aktorer i deras geografiska omradesansvar, exempelvis med frivilligorgani-
sationer, samt forenings- och naringsliv.

e Utvardera vilken roll FRG bor ha i Marks kommuns krisberedskap for att saker-
stilla att ratt forvantningar finns pa dem som resurs i krisberedskapen. Utred be-
hovet av att inkludera FRG i utbildnings- och évningsinsatser for kommunen, be-
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roende av vilken roll kommunen vill att FRG ska ha, samt rutiner for att uppdatera
befintligt avtal vid behov.

Fortsatt att arbeta aktivt med samverkan i krishanteringsnitverket inom Sjuhérad,
samt utred behov av att uppritta ytterligare forum/nétverk med frivilligorganisat-
ioner, samt forenings- och naringslivinom krisberedskapsomradet. Forslagsvis
bor utredningen grundas i RSA dar analys har genomforts for vilka samhallsviktiga
verksamheter som finns inom kommunens geografiska omradesansvar.

2019-01-31
Fredrik Carlsson Robin Karlsson
Uppdragsledare Projektledare
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Bilagor

Bilaga 1 — Granskad dokumentation

Delegation av krisledningsnamndens beslutanderitt (KLN 2010-01-18, § 1).

Reglemente for krisledningsnamnden (Kf 2011-03-24, § 39).

- Plan for hantering av samhallsstorningar och extraordinara hiandelser, 2015-2018
(KS 2015-494 016).

- Samlingsplan for kommunens krisberedskap, 2015-2018 (Dnr 2015-495 019-4).

- Risk- och sarbarhetsanalys 2015-2018 Marks kommun (Beslutsdatum 2015-09-
24).

- Krisberedskap — Ovnings- och utbildningsplan (KS 2015-497 019-1). Ej beslutad.

- Lansstyrelsen Vastra Gotalands Lan. Beslut efter uppfoljning av krisberedskapsar-
bete (Dnr: 456-2843-2017).

- Lansstyrelsen Vastra Gotalands Lan. Anteckningar vid uppfoljning av Marks
kommuns atgarder infor och vid extraordinara handelser, onsdagen 15 mars 2017
(Dnr: 456-2843-2017).

- Utvéardering av krisledning vid bussolycka Marks kommun 2017-04-02 (Svenska
ledargruppen 2018-01-03).
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