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Sammanfattning

Marks kommuns revisorer har i sin riskanalys for 2020 bedomt att
det finns en risk att kommunstyrelsen inte har sakerstallt att den
tekniska IT-sakerheten ar tillfredsstallande gallande obehorigt
intrang och har darfér gett PwC ett uppdrag att granska omradet.

Granskningens syfte ar att beddoma huruvida kommunstyrelsen
sakerstallt att Marks kommuns nuvarande tekniska IT-sakerhet ar

tillracklig for att reducera risker for obehdrigt intrang till en
acceptabel niva.

PwC:s sammanfattande bedémning &r att kommunstyrelsen ej har
Sékerstéllt att nuvarande IT-sékerhet ér tillrécklig for att reducera
risker fér obehorigt intrang till en acceptabel niva.

Denna rapport har sakavstamts med IT-enheten pa kommunen
under hdsten 2021. Detaljerade uppgifter och information om
testen har kommunicerats med IT-chefen i sarskild rapport varfor
detta utgor ett sammanfattande PM for genomfort PEN-test.

Marks kommunrevisorer - Granskning av internt och externt intrangsskydd.
PwC

Y A

N\

\\\.‘\\\‘\4\\‘ \\\f \\ M)
ALLELTTRRNCRNANANAA

MRS

AANANN \\\\\\\.\\\\\'\\\\ \

ALY

SAMMMAN

A\

CUAVAN N AN



Innehallsforteckning

1. Inledning

2. lakttagelser och bedomningar
3  Revisionell bedomning

4. Rekommendationer

Marks kommunrevisorer - Granskning av internt och externt intrangsskydd.
PwC

(o

20

Februari - 2022



Revisionsfragor - oversikt

Revisionsfraga 1

Finns verktyg och processer fér att
upptéacka en eventuell attack?

OO0

Delvis uppfylit

Revisionsfraga 4

Ar sékerheten avseende intréng av
extern aktér tillfredsstéllande?

OO0

Delvis uppfylit
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Revisionsfraga 2
Finns en incidenthanteringsprocess?

Ej uppfyllt

Revisionsfraga 5

Ar sékerheten avseende intréng av
intern aktor tillfredsstéllande?

Delvis uppfylit

OO0

oJox

Revisionsfraga 3

Hanteras icke énskvérda
incidenter pa ett &ndamalsenligt
Sétt?

Delvis uppfylit

Revisionsfraga 6

Finns en tydlig roll- och
ansvarsférdelning for
IT-sé&kerheten?

Ej uppfyllt
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Inledning




Inledning (1/3)

Bakgrund

Okade risker och hot fran det framvaxande digitala landskapet, s.k. cyberrisker har fatt vdxande uppmarksamhet fran bade kommuner, féretag
och myndigheter. Detta framst orsakat av de senaste arens snabba digitala utveckling med féljande exponering mot Internet samt 6kad
anvandning av smartphones och andra barbara enheter hos medarbetare, bade privat och i yrkeslivet. Okad aktivitet bland kriminella och andra
antagonistiska aktorer bidrar ocksa starkt till den vaxande hotbilden. Man har fran saval naringsliv som offentlig sektor insett att den hot- och
riskbild som vaxer fram behover tolkas och goéras begriplig sa att relevanta och balanserade motatgarder kan vidtas. | grund och botten handlar
det om behovet att skydda sig mot angripare som oavbrutet arbetar for att hitta nya vagar att stjala, forstora eller pa annat satt manipulera
informationstillgangar eller informationsinfrastruktur. Ett felaktigt hanterande av sékerheten kan leda till att kommunens trovardighet ifragasatts
och detta kan aven leda till forluster bade vad galler ekonomi och anseende.

Kommunrevisorerna har i sin riskanalys for 2020 beddmt att det finns en risk att kommunstyrelsen inte har sakerstallt att den tekniska
IT-sédkerheten ar tillfredsstallande gallande obehdrigt intrang och har darfor gett PwC ett uppdrag att granska omradet.
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Inledning (2/3)

Syfte och revisionsfragor

Har kommunstyrelsen sakerstallt att Marks kommuns nuvarande tekniska IT-sékerhet ar tillracklig for att reducera risker fér obehérigt intrang till
en acceptabel niva?

1. Finns verktyg och processer for att upptacka en eventuell attack?
2. Finns en incidenthanteringsprocess?

3. Hanteras icke dnskvarda incidenter pa ett andamalsenligt satt?

4. Ar sdkerheten avseende intrang av extern aktor tillfredsstallande?
5. Ar sakerheten avseende intrang av intern aktor tillfredsstallande?

6. Finns en tydlig roll- och ansvarsfordelning for IT-sakerheten?
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Inledning (3/3)

Revisionskriterier

Kommunallagen, IT-styrdokument samt IT-teknisk dokumentation.

Avgransning

| tid avgransades granskningen till &r 2021 samt till granskningens kontrollfragor. Testerna utférdes bade fran utsidan och insidan av kommunens
I T-miljo.

Metod

Vid granskningen anvandes PwC:s koncept Cybersecurity assessment. Genom en extern och intern penetrationstest gick PwC igenom Mark
kommuns tekniska milj6 och identifierade eventuella brister. Testerna utfordes fran utsidan och insidan av kommunens IT-miljo.

Denna rapport har sakavstamts med IT-enheten pa kommunen under hdsten 2021. Detaljerade uppgifter och information om testen har
kommunicerats med IT-chefen i sarskild rapport varfor detta utgor ett sammanfattande PM for genomfért PEN-test.
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bedomningar




Iakttagelser och bedomningar

Revisionsfraga 1
Finns verktyg och processer for att méjliggéra upptéckt vid en eventuell attack?

lakttagelser

Kommunen har verktyg pa plats som delvis mojliggor upptackt av en eventuell attack. Dock kraver dessa att kommunens
IT-personal manuellt tar fram och kontrollerar resultat fran verktygen. | dagslaget finns inga processer for sadana kontroller, pa
plats.

O OO

Verktyg som automatiskt upptacker och larmar vid misstankt attack, forekommer ej.

Beddmning
Delvis uppfylit
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Iakttagelser och bedomningar

Revisionsfraga 2
Finns en incidenthanteringsprocess?

lakttagelser
Incidenter hanteras ad-hoc och utan en processbeskrivning att forhalla sig till.

Darmed ar det inte tydligt vem som ar ansvarig, ej heller hur enskilda incidenter bor graderas utifran allvarlighetsgrad eller en
tilhorande aktionsplan darefter.

OO0 @

Bedbémning
Ej uppfyllt
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Iakttagelser och bedomningar

Revisionsfraga 3
Hanteras icke 6nskvérda incidenter pa ett &ndamalsenligt séatt?

lakttagelser

Incidentrapportering sker med en beskrivning av intraffad incident, beddmda konsekvenser och genomférda samt
forebyggande atgarder.

O OO

De férebyggande atgarderna saknar ansvarig person och tidshorisont for nar de planeras att genomforas.

Beddmning
Delvis uppfylit
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Iakttagelser och bedomningar

Revisionsfraga 4
Ar sékerheten avseende intrang av extern aktor tillfredsstéllande?

lakttagelser

PwC:s beddmning ar att Marks kommuns externa IT-miljo haller en relativt saker niva, men att det finns en del brister som drar
ner betyget. Bristerna har formedlats till IT-chefen i en separat teknisk rapport.

O OO

Bedbémning
Delvis uppfylit
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Iakttagelser och bedomningar

Revisionsfraga 5
Ar sékerheten avseende intréng av intern aktér tillfredsstéllande?

lakttagelser
Det forekommer barriarer som hindrar en intern aktor fran att erhalla hogsta behorighet i kommunens interna IT-milj6.

Det finns dock en rad sarbarheter sasom svag I6senordspolicy och sarbar mjukvara, vilket gor IT-miljén mottaglig for
IT-attacker. Sarbarheterna finns dokumenterade i IT-sakerhetsgranskningens tekniska rapport som éverlamnats till IT-chefen pa
Marks kommun.

O OO

Bedbémning
Delvis uppfylit
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Iakttagelser och bedomningar

Revisionsfraga 6
Finns en tydlig roll- och ansvarsférdelning for IT-sékerheten?

lakttagelser

Kommunen saknar en formellt ansvarig person for IT-sadkerheten. Det saknas aven rollbeskrivningar som redogor for
ansvarsomraden och tillhérande befogenheter. | dagslaget finns ej heller en tydlig kravstallare pa IT-organisationen gallande
informations- och IT-sakerhet.

OO0 @

Bedbémning
Ej uppfyllt
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Revisionell
bedomning




Revisionell bedomning

PwC:s revisionella bedomning ar att kommunstyrelsen ej har sakerstallt att nuvarande IT-sakerhet ar tillracklig for att reducera
risker for obehorigt intrang till en acceptabel niva.

Den sammanfattande beddmningen baseras pa beddémningarna av de sex revisionsfragorna for granskningen, vilka
redovisats for i rapporten.
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Rekommendationer




Rekommendationer

Utifrdn genomford granskning lamnas féljande rekommendationer.

PwC rekommenderar Marks kommun att;

« Klargora IT-sakerhetsansvariges ansvar och befogenheter samt sakerstalla att IT-sakerhetsarbetet bedrivs systematiskt.

« Sakerstalla att informationssakerhetsorganisationen ar en tydlig kravstallare mot IT-organisationen gallande IT- och
informationssakerhet.

« Forbattra nuvarande I6senordspolicy och se dver rutinen for hantering av konton och losenord.

« Se over formagan att upptacka och forhindra intrang (detektionsformaga). Konfigurera automatiska larm for
sakerhetsloggar som avviker fran normalt anvandarbeteende. Overvéag att implementera system for att upptéacka
sakerhetsincidenter.,

- Atgéarda de sarbarheter som upptéacktes under den tekniska delen av sakerhetsgranskningen. Dessa har dokumenterats
| en separat teknisk rapport som dverlamnats till kommunens IT-chef.

« Implementera en incidenthanteringsprocess som tydliggoér ansvarsfordelning, klassificering av incidenttyper, atgardsplan
med tidsramar, hur incidenter ska utredas, eskaleras och dokumenteras.

« Sakerstall att samtliga incidenter hanteras och dokumenteras pa ett enhetligt satt.
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Tack!

Denna rapport har upprattats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa uppdrag av Marks kommunrevisorer enligt de villkor och under de férutsattningar som framgar
av projektplan fran den 16 november 2020. PwC ansvarar inte utan sarskilt atagande, gentemot annan som tar del av och forlitar sig pa hela eller delar av denna rapport.




