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Sammanfattande revisionell bedomning

Sammanfattning

PwC har pa uppdrag av kommunrevisionen genomfort en éversiktlig granskning av Marks kommuns IT-styrning. Granskningen omfattar IT- och digitaliseringsenheten samt ett urval av
férvaltningar och bolag.

Syftet med granskningen ar att bedéma om IT-styrningen ar andamalsenlig och om detta sker med tillracklig intern kontroll. Granskningen avser att besvara fem
fragor som definierats av revisionen och omfattar foljande omraden:

e  Styrning (fokus pa styrande dokument och heltackande styrning)
e Organisation (fokus p& belutsprocesser, roller och ansvar, samt samverkan mellan verksamhet och IT)

Resultat
Utifrdn genomford granskning ar den sammanfattande revisionella bedémningen att IT - styrningen inte &r andamalsenlig och att den interna kontrollen inte &r tillracklig.

Beddmningen baseras pa att den 6vergripande IT-styrningen med tillhérande roller, ansvar och organisation ar bristfallig, det saknas formella kommunikations- och beslutvagar mellan IT och
verksamhet samt styrande dokument och évergripande struktur for dessa. lakttagelser och bedomningar for respektive revisionsfraga redovisas i rapporten.

Pa foljande sidor redovisas samtliga bedomningar och rekommendationer per omrade samiat.
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Bedomningar inom organisation & styrning (1 av 2)

Roller & Ansvar

Finns en dokumenterad och
kommunicerad struktur och modell for IT-
styrning; Finns en tydlig organisation, med
etablerade roller och ansvarsférdelning
som hanterar styrning och ledning av IT?

Beddmning - Ej uppfylld

e Vibedomer att IT-styrningen och
uppféljningen av IT pa ett
kommungemensamt plan ar
bristfallig. Detta da organisation,
roller och ansvarsfordelning av IT ar
otydliga. Det finns en ej antagen
systemférvaltningsmodell som
definierar delar av dessa, men som
endast &r implementerad hos en
forvaltning (Socialforvaltningen).

e Avsaknaden av en strukturerad IT-
styrning riskerar att minska
effektiviteten i IT-leveransen, skapa
otydlighet av IT’s uppdrag och leda
till ad hoc hantering av IT-
leveransen.

Granskning av IT-styrning
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Samverkan mellan verksamhet och IT

Sker samverkan och [6pande avstdmning
mellan verksamheten och IT avseende IT-
nara beslut och prioriteringar; Tas beslut
baserat pa verksamhetens behov och
onskemal?

Beddmning - Delvis uppfylld

e VibedOmer att det saknas
strukturerade kommunikationsvagar
och att IT i manga fall gor
prioriteringar pa egen kammare.
P.g.a. den fysiska narheten och
forstaelsen hos IT for
verksamhetens behov &r
bedomningen andock att IT lyckas
balansera krav och behov fran olika
verksamhetsgrenar pa en delvis
uppfylld niva.

e Risken med bristande
samverkansstruktur ar att IT gor
felprioriteringar och att avstandet
upplevs som stort mellan IT och
verksamhet.

Beslutsprocesser

Finns etablerade beslutsforum med tydliga
beslutsprocesser for IT-styrning inom IT,
samt mellan verksamheten och IT?

Beddmning - Ej uppfylld

e Vibeddmer att det saknas en
strukturerad beslutstruktur rérande IT-
fragor i Kommunen.

e Avsaknaden av etablerade
beslutsforum riskerar att leda till
otydlighet i ansvarsutkravandet och
hammar utvecklingen av en larande
organisation.



Bedomningar inom organisation & styrning (2 av 2)

Heltackande styrning Styrande dokument

Ar IT-styrningen heltackande sétillvida att
den tar hansyn till samtliga delar av IT-

Finns erforderliga styrande dokument for
IT i form av IT-strategi, moln-strategi samt
verksamheten (dvs system, infrastruktur, IT- och informationssakerhetspolicy med
processer, projekt, forvaltning och tillampliga riktlinjer och instruktioner for
styrande principer for de olika delarna som nyttjande av IT?

IT-verksamheten omfattar)?

Beddmning - Ej uppfylld Bedomning - Ej uppfylld

e Vibeddmer stora delar av IT- e BedOmningen &r baserad pa
leveransen som ej tillrackligt styrda, avsaknaden av bade struktur av
da det saknas styrande styrande dokument, avsaknaden av
dokumentation, strukturer, dokumenten som sadana och
processer och stod for detta. Vidare avsaknaden av process for
ar natverksleveransen idag delad kontinuerlig revidering av dessa
mellan tva parter, IT-enheten och dokument.
MEAB, dar ansvaret mot
verksamheten inte beddms som helt
tydligt och ingen part bedoms ta ett
helhetsansvar.

e Risken med avsaknaden av
dokumenterade och fastslagna
styrande dokument &r att styrningen

av IT-leveransen endast har
e Risken med avsaknaden av kortsiktigt perspektiv,

heltdckande IT-styrning &r att det
kan frimja suboptimering av insatta
resurser snarare an gemensamt
fokus pa verksamhetsnytta.

Granskning av IT-styrning

personberoende och kommer
implementeras olika i olika delar av
verksamheten.



Samtliga rekommendationer (1 av 2)

Roller & ansvar

Implementera en modell med tillnérande roller for IT-styrning pa strategisk, taktisk och operativ niva. | detta ska IT-enhetens ansvar och mandat tydligt framga.

Overvaga att inféra SLA eller annan formell handskakning mellan IT och verksamhet for att tydliggéra forvantningar pa IT och mojliggéra uppféljning av IT-leveransens kvalitet.
SLA:erna ska aterspegla verksamhetens behov och synliggora kostnaderna for olika leveransalternativ.

Anpassa den systemforvaltningsmodell som finns framtagen for att sakerstélla att den stodjer verksamhetens behov. Modellen behdver implementeras pa bade IT och verksamhet
for att kontinuerligt stodja, underhalla och vidareutveckla befintliga system. Pa sa satt kan kommunen sakerstélla att systemen lever upp till verksamhetens krav och behov pa ett
effektivt satt.

Identifiera behov av kompetenshojande atgarder hos beslutsfattare och kommunledning.

Samverkan mellan verksamhet och IT

Satta upp en IT-leveransmodell som stammer 6verens med hur forvaltningarna vill konsumera IT. Signalerna fangade i denna granskning ger att de hellre ser IT som en
servicefunktion &n en gemensam resurs. Stdmmer detta bor IT-organisationen transformeras till att bli en intern IT-leverantor snarare an en gemensam IT-enhet. Finansieringen av
IT-leveransen kommer da till betydligt stérre del an idag ske genom verksamhetens konsumtion av IT vilket aven skulle mojliggora for IT att leverera pa olika behovsnivaer. Detta
behover utredas vidare da det finns for- och nackdelar med ett séddant val.

For att sakerstélla att avtalssamverkan med Ulricehamn och Tranemo inte inneb&r minskad majlighet for verksamheten att styra IT bor IT-strategin vara tydlig och fastslagen innan
man gar in i ett sddant fordjupat samarbete.

Beslutsprocesser

Sakerstall att kommunledningskontorets ledningsgrupp tar ett fastare grepp om IT’s strategiska inriktning i kommunen. Exempel pa hur detta kan goras ar att anordna temadagar
kring IT-fragestallningar 1-2 ggr per ar samt genom att engagera kommunledningen i framtagandet och dgandet av en IT-strategi.

Etablera beslutsforum for IT-beslut, férslagsvis i form av ett IT-rad med tydligt uppdrag och mandat, alternativt dedikera tid for IT-fragor inom ledningsgruppen och lat det vara en
stdende punkt pa agendan.

Sakerstalla att bredda beslutsomradena till att utdver det finansiella i hogre grad &ven ta in aspekter som sakerhet, nytta/funktionalitet, anvandarvanlighet, livscykel och
forvaltningsbarhet.

Granskning av IT-styrning
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Samtliga rekommendationer (2 av 2)

Heltackande styrning
e  Siakerstalla att man har grepp om alla IT-komponenter som ar inkopplade pa IT-plattformen. Detta kan ske genom en konfigurationsdatabas (CMDB) och kontinuerlig skanning av
IT-miljon.
Implementera processer och strukturer for operativa IT-processer enligt god praxis, t.ex. ITIL*.

e Kommunstyrelsen behover sakerstalla att Natverkstjansten organiseras och levereras pa ett andamalsenligt satt dar en part har helhetsansvar. Det kan innebara att befintliga
avtal kan komma att behéva ses Gver.

e Utmana dagens projektmodell for att i hdgre grad kunna stddja agilt arbetssatt.
e Kommunstyrelsen behover sakerstalla att gemensam I6sning av dataskyddsombud inte paverkar dess lokala narvaro och forstdelse av kommunens verksamhet

Styrande dokument

e Besluta en dvergripande struktur vilka styrande dokument for IT-leveransen Marks Kommun ska ha (Policy, Riktlinjer och Instruktioner) samt etablera en process for regelbunden
revidering av dessa styrdokument. Viktigast att borja med:

Uppdatera och fastsla den befintliga IT-policyn.

o  Tafram en IT-sékerhetspolicy och séakerstall att den ar i linje med Riktlinjerna for IT-sékerhet.

o  Tafram en IT-strategi med utgangspunkt i verksamhetens strategi och mal med prioriterade mal och tillhérande aktiviteter for IT och digitaliseringsenheten.
o  Séakerstall att ovanstdende dokument ar forankrade och kanda i verksamheten samt folj upp att de efterlevs.

o

*“ITIL - Information Technology Infrastructure Library,” en samling av principer fér hantering av IT-tjanster som &r att betrakta som god praxis inom IT.

Granskning av IT-styrning
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Inledning




Inledning

Bakgrund

IT-styrning &r konsten att styra en verksamhet sa att IT tillfér sa stort varde som majligt for verksamheten. Detta innebar bland annat att skapa en organisations- och leveransmodell som stodjer
verksamhetens 6vergripande mal, att definiera processer for hantering av IT-frAgor pa kort och Iang sikt samt att kontinuerligt félja upp att IT-organisationen levererar i tid med ratt kvalitet och till ratt kostnad.

Processer och kunskaper behdvs for att hantera IT-ledningsfragor, strategisk IT-utveckling eller att hantera verksamhetsplanen i en organisation. En bristfallig IT-styrning riskerar att forsamra verksamhetens
effektivitet samt vara kostnadsineffektiv, tidskravande och sékerhetsméassigt undermalig. Utan en god IT-styrning finns risk for en ineffektiv relation med verksamheten.

Revisorerna har i sin riskanalys for 2022 bedomt att det finns en risk att kommunstyrelsen inte har sakerstallt att IT-verksamheten bedrivs p& ett fér kommunen andamalsenligt satt och har darfor gett PwC
uppdrag att granska IT-styrningen.

Pa uppdrag av revisionen har PwC genomfart en granskning av kommunens IT-styrning for att kunna forsta hur andamalsenligt och effektivt organisationen arbetar med IT. Denna granskning har
huvudsakligen fokuserat pa hur IT styrs och bedrivs och har omfattat ett urval av namnder, forvaltningar och kommunala bolag. Syftet har varit att skapa oss en forstaelse 6ver kommunens nuldge och ge en
Overgripande beskrivning av potentiella forbattringsomraden for att kunna uppna en mer optimal IT-styrning.

Syfte
Syftet med granskningen ar att bedéma om IT-styrningen i Marks kommun ar &ndamalsenlig och om detta sker med tillracklig intern kontroll.

Revisionsfragor

Finns en dokumenterad och kommunicerad struktur och modell for IT-styrning; Finns en tydlig organisation, med etablerade roller och ansvarsférdelning som hanterar styrning och ledning av IT?
Sker samverkan och l6pande avstamning mellan verksamheten och IT avseende IT-néra beslut och prioriteringar; Tas beslut baserat pa verksamhetens behov och 6nskemal?

Finns etablerade beslutsforum med tydliga beslutsprocesser for IT-styrning inom IT, samt mellan verksamheten och IT?

Ar IT-styrningen heltackande sétillvida att den tar hansyn till samtliga delar av IT-verksamheten, dvs system, infrastruktur, processer, projekt, forvaltning och styrande principer fér de olika delarna
som IT-verksamheten omfattar?

) Finns erforderliga styrande dokument for IT i form av IT-strategi, moln-strategi samt IT- och informationssakerhetspolicy med tillampliga riktlinjer och instruktioner fér nyttjande av IT?

Revisionskriterier

° Kommunallagen
° Relevanta styrdokument avseende IT-styrning och ledning

Metod
Granskningen har genomfdrts enligt PwC:s metodik fér IT mognadsanalys (ITM). Efter inledande samtal med kommunens tf. IT- och digitaliseringschef har totalt har 10 intervjuer genomférts med 11
representanter fran ett urval av kommunens forvaltningar och bolag, se Bilaga A. De dokument som ingétt i granskningen ar listade i Bilaga B.

Granskning av IT-styrning
PwC
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Tillvagagangssatt

Utforande och forvantat resultat

Innehallet i denna rapport baseras pa erhallen information vid intervjuer samt utifran anvisade dokument och resultatet av granskningen presenteras i form av en observationer,
rekommendationer och en revisionell bedomning av revisionsfragorna uppdelade p& omraden Styrning och Organisation enligt nedan. Slutleveransen bestar av denna skriftliga rapport.
Styrning
° Finns en dokumenterad och kommunicerad struktur och modell for IT-styrning; Finns en tydlig organisation, med etablerade roller och ansvarsférdelning som hanterar styrning och ledning av
IT?
° Finns erforderliga styrande dokument for IT i form av IT-strategi, moln-strategi samt IT- och informationssakerhetspolicy med tillampliga riktlinjer och instruktioner for nyttjande av IT?
e  ArIT-styrningen heltéckande satillvida att den tar hansyn till samtliga delar av IT-verksamheten (dvs system, infrastruktur, processer, projekt, férvaltning och styrande principer for de olika
delarna som IT-verksamheten omfattar)?
Organisation

° Finns etablerade beslutsforum med tydliga beslutsprocesser for IT-styrning inom IT, samt mellan verksamheten och IT?
° Sker samverkan och lépande avstamning mellan verksamheten och IT avseende IT-nara beslut och prioriteringar; Tas beslut baserat pa verksamhetens behov och 6nskemal?

a Intervjuer med .
Inlasning av styrande . Analys och Sakavstamning med .
: nyckelpersoner inom IT o . Avrapportering
dokumentation rapportskrivning berérda
och verksamhet

Metod

Uppstartsméte och bokning
av intervjuer

Avgransningar
e PwC har endast granskat den information som tillgangliggjorts av kommunen och erhallet material har endast granskats pa évergripande niva
Urval av intervjupersoner har skett i samarbete med kommunens tf. IT-och digitaliseringschef
| tid avgransas granskningen till ar 2022 samt till granskningens revisionsfragor
Ingen bedémning av de tekniska lIosningar eller funktionalitet har genomforts i denna granskning
Granskningen ar att betrakta som en 6gonblicksbild. Andringar som gjorts efter granskningen finns inte beskrivna i rapporten och har inte analyserats
Rapporten har sakgranskats innan fardigstéallande

Granskning av IT-styrning
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lakttagelser,
rekommendationer
och bedomningar




Finns en dokumenterad och kommunicerad struktur och modell for IT-styrning; Finns en tydlig organisation, med
etablerade roller och ansvarsfordelning som hanterar styrning och ledning av IT?

lakttagelser

Baserat pa det som framkommit i samband med intervjuer och tillgangliga dokument, konstaterar vi féljande:

e Det saknas helhetsperspektiv for IT’s uppdrag vilket gor att de har otydligt mandat och uppdrag, IT-organisationen blir darmed ett serviceorgan med oklar férvantning och som inte
upplever att de har ratt att stalla krav.

e  Enhetlig struktur och modell for IT-styrning saknas. En ej antagen systemforvaltningsmodell finns men anvénds endast av en forvaltning, kunskapen om denna modell &r samtidigt
lag inom IT-organisationen.

e Avsaknaden av en dvergripande styrmodell leder aven till otydlighet avseende roller, ansvarsomraden och samverkan mellan IT och verksamhet. Den IT-policy som reglerade detta
gick ut 2018, det har arbetats med rollerna darefter men inget har antagits eller kommunicerats ut.

e |T-organisationen internt &r inte tydlig organiserade vilket leder till htg niva av personberoende och otydliga ansvarsomraden. Det finns exempel dar avslutad anstallning inneburit
att en viss aktiviteter helt sonika slutat att utforas da ingen kompetensoéverforing skett och ingen annan tar 6ver ansvaret. Personberoendet innebar ocksa att verksamheten direkt
kontaktar de tekniker de kanner for att fa hjalp, snarare an att ga en formell vag.

e Fordelningen av Digitaliseringsenhetens respektive IT-enhetens uppdrag har inte fullt satt sig i organisationen.

e Det saknas ett strukturerat arbete med uppfoljning av kvalitet och nytta av IT leveransen vilket kan vara ett symptom pa bristande IT-mognad i Kommunen.

e Avsaknaden av tydlighet i IT’s uppdrag och mandat leder till att IT upplever att de bli involverade for sent eller inte alls i projekt.

e Ingen tydlig process for att fanga upp verksamhetens kvalitetsbehov i form av SLA (Service Level Agreements).

Bedomning - Ej uppfylld Rekommendationer
° Vl bedomer att IT_StyrnIngen OCh uppfol]nlngen av IT pé ett FOI’ att Uppfy”a I’eVISIonSfréganS InI']EbOI'd bOI‘ kommunen
kommungemensamt plan &r bristféllig. Detta d& organisation, roller e Implementera en modell med tillhérande roller fér IT-styrning pa strategisk, taktisk och
och ansvarsfordelning av IT ar otydliga. Det finns en ej antagen operativ niva. | detta ska IT-enhetens ansvar och mandat tydligt framga.
systemforvaltningsmodell som definierar delar av dessa, men som e Overvaga att infora SLA eller annan formell handskakning mellan IT och verksamhet for att
endast ar implementerad hos en forvaltning (Socialforvaltningen). tydliggéra forvantningar pa IT och méjliggora uppfoljning av IT-leveransens kvalitet.
e Avsaknaden av en strukturerad IT-styrning riskerar att minska SLA:erna ska aterspegla verksamhetens behov och synliggora kostnaderna for olika

effektiviteten i IT-leveransen, skapa otydlighet av IT’'s uppdrag och leveransalternativ.
leda till ad hoc hantering av IT-leveransen. e Anpassa den systemfdrvaltningsmodell som finns framtagen for att sékerstélla att den

stodjer verksamhetens behov. Modellen behéver implementeras pa bade IT och verksamhet

for att kontinuerligt stodja, underhalla och vidareutveckla befintliga system. P& sa séatt kan
kommunen sakerstalla att systemen lever upp till verksamhetens krav och behov pa ett
effektivt satt.

e Identifiera behov av kompetenshojande atgarder hos beslutsfattare och kommunledning.

Granskning av IT-styrning
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Sker samverkan och lopande avstamning mellan verksamheten och IT avseende IT-néara beslut och prioriteringar; Tas
beslut baserat pa verksamhetens behov och 6nskemal?

lakttagelser

Baserat pa det som framkommit i samband med intervjuer och tillgangliga dokument, konstaterar vi féljande:

e Det saknas strukturerade kommunikationsvagar mellan IT och verksamhet. Den dialog som sker ar behovsstyrd och ror till storsta del det operativa snarare an det strategiska
arbetet.

e  Kommunens forvaltningar 6nskar en arbetsstruktur med I6pande méten tillsammans med IT- och digitaliseringsenheten men har inte fatt gehor for sitt 6nskemal med hanvisning till
chefsbyten och resursbrist.

e Behov finns av 24/7 support fran flera forvaltningar (framforallt Socialforvaltningen). Det ar oklart hur detta ska finansieras och IT ser inte att det ligger i deras uppdrag och att de
darmed inte har resurser eller budget att leverera. Detta har skapat frustration hos verksamheten och dialoger som inte lett fram till konkreta beslut.

e Det finns inget strukturerat satt att ge feedback till IT eller digitaliseringsenheten utéver den operativa aterkoppling Anvandarstéd gor efter hanterat arende.
Aterkommande har avsaknad av beslutsfattare p& chefsniva lyfts under intervjuerna. Detta har internt inom IT-organisationen resulterat i vissa fall av fér hog frihetsgrad for enskilda
medarbetare likval som svarighet for medarbetare att sjalv kunna ta operativa beslut da det saknats strategisk riktning att forhalla sig till.

e | IT- och digitaliseringsenheten budget ligger kostnaderna for bl.a. IT-projekt och hardvara, d.v.s. kostnader som paverkas av verksamhetsbeslut. Avsaknaden av 6vergripande IT-
styrning har lett till att IT-och diglitaliseringsenheten i hdg grad prioriterar och tar beslut utan involvering av verksamheten.

e IT planerar att forstarka sin leveransférmaga genom att inga ett avtalssamarbete med Ulricehamn och Tranemo.

Bedomning - Delvis uppfylld Rekommendationer

e Vibedomer att det saknas strukturerade kommunikationsvagar och att For att uppfylla revisionsfrdgans innebérd bér kommunen:
IT i manga fall gor prioriteringar pa egen kammare. P.g.a. den fysiska
narheten och forstaelsen hos IT for verksamhetens behov ar
bedomningen andock att IT lyckas balansera krav och behov fran olika
verksamhetsgrenar pa en delvis uppfylld niva.

e  Satta upp en IT-leveransmodell som stammer 6verens med hur forvaltningarna vill
konsumera IT. Signalerna fangade i denna granskning ger att de hellre ser IT som en
servicefunktion &n en gemensam resurs. Stammer detta bor IT-organisationen
transformeras till att bli en intern IT-leverantér snarare &n en gemensam IT-enhet.

e Risken med bristande samverkansstruktur ar att IT gor felprioriteringar Finansieringen av IT-leveransen kommer da till betydligt storre del an idag ske genom
och att avstandet upplevs som stort mellan IT och verksamhet. verksamhetens konsumtion av IT vilket aven skulle mojliggora for IT att leverera pa

olika behovsnivaer. Detta behover utredas vidare da det finns for- och nackdelar med

ett sadant val.

e  [Or att sékerstalla att avtalssamverkan med Ulricehamn och Tranemo inte innebar
minskad mdjlighet for verksamheten att styra IT bor IT-strategin vara tydlig och
fastslagen innan man gér in i ett sddant fordjupat samarbete.

Granskning av IT-styrning
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Finns etablerade beslutsforum med tydliga beslutsprocesser for IT-styrning inom IT, samt mellan verksamheten och IT?

lakttagelser

Baserat pa det som framkommit i samband med intervjuer och tillgangliga dokument, konstaterar vi féljande:

Kommunledningskontorets ledningsgruppsmoéten som ar schemalagda varannan vecka ar enda gemensamma forumet, det ar dock inte ett dedikerat IT-méte men mdjlighet att
diskutera IT finns vid behov. Ledningsgruppen saknar en langsiktig planeringshorisont for strategiska IT-fragor.

Det saknas formella beslutsforum och tydliga beslutsprocesser mellan IT och verksamhet, upplevelsen &r att beslut till stor del fattas ad hoc. Respektive férvaltning prioriterar och
tar beslut inom sitt eget omrade utifrén sina egna behov, men ingen kommundvergripande struktur finns.

e T ansvarar for infrastruktur och de IT-initiativ som ror fler &n en férvaltning och tar beslut inom ramen for sitt uppdrag. Otydligt hur verksamheten styr IT och hur man hittar
synergier forvaltningar emellan.

e Vid stOrre projekt finns styrgrupper som & kommunévergripande och som fattar beslut och prioriterar fér det specifika projektet.

e Urintervjuerna framgar att det finns ett intresse fran verksamheten att delta i forum dar IT-fragor lyfts och diskuteras. Engagemanget for IT-forum avser bilaterala forum dar enskild
forvaltning och IT deltar snarare an gemensam struktur dar samtliga forvaltningar och IT deltar tillsammans.

e De beslut som fattas beror i huvudsak finansiella fragestéllningar, dar IT-medarbetarna upplever att instéllningen till investeringar generellt sett &r restriktiv. Undantaget & om nagot
intraffat publikt som t.ex. att en kommun utsatts for séakerhetsintrang eller fatt utpressningsprogram installerade i sin miljo, i det Iaget finns det en stor beredvillighet fran
kommunledningen och politiken att acceptera aven hdga kostnader.

e Genom avsaknaden av tydliga beslutsforum och strukturer blir det svart att félja upp tagna beslut utifrdn Vem, Vad, Varfér och Hur.

Beddmning - Ej uppfylld Rekommendationer

e Vibedomer att det saknas en strukturerad beslutstruktur rérande IT-fragor i For att uppfylla revisionsfragans innebo6rd bor kommunen:

Kommunen. e  Sakerstall att kommunledningskontorets ledningsgrupp tar ett fastare grepp om IT’s

e Avsaknaden av etablerade beslutsforum riskerar att leda till otydlighet i strategiska inriktning i kommunen. Exempel pa hur detta kan goras ar att anordna
ansvarsutkravandet och hammar utvecklingen av en larande organisation. temadagar kring IT-frAgestéllningar 1-2 ggr per & samt genom att engagera

kommunledningen i framtagandet och &gandet av en IT-strategi.

e Etablera beslutsforum for IT-beslut, forslagsvis i form av ett IT-rdd med tydligt uppdrag
och mandat, alternativt dedikera tid for IT-frdgor inom ledningsgruppen och lat det vara
en stdende punkt pd agendan.

e  Sakerstalla att bredda beslutsomradena till att utdver det finansiella i hogre grad aven ta
in aspekter som sdkerhet, nytta/funktionalitet, anvandarvanlighet, livscykel och
férvaltningsbarhet.

Granskning av IT-styrning

PwC

15



Ar IT-styrningen heltickande sitillvida att den tar hiinsyn till samtliga delar av IT-verksamheten, dvs system, infrastruktur,
processer, projekt, forvaltning och styrande principer for de olika delarna som IT-verksamheten omfattar?

lakttagelser

Baserat pa det som framkommit i samband med intervjuer och tillgangliga dokument, konstaterar vi féljande:

e Det har gjorts en punktinsats for att sammanstalla en lista 6ver samtliga system i kommunen med tillhérande nodvandig information sdsom systemansvariga. Listan har inte
underhallits och uppdaterats varfér det idag saknas en tillforlitlig kalla om kommunens IT-komponenter.
e Marks Kommun har en antagen modell for projektstyrning som tacker IT- och verksamhetsbehoven, och generellt anses fungera bra och vara heltdckande. Det framkommer ur
granskningen att modellen inte alltid féljs samt att modellen hAmmar ett agilt arbetssatt.
IT och digitaliseringsenheten upplever inte att de alltid involveras i tid eller involveras alls, varfér de upplever att kommunen har “skugg-IT” som de inte har nagot inflytande 6ver.
e Detfinns en avsaknad av formella operativa processer for drift och forvaltning av system.
Back-up intervaller styrs inte av verksamhetens behov utan ar satta av IT-driften. Detta kan bero pa antingen bristande intresse fran verksamheten eller att IT-driften stallt frdgorna
pa for teknisk niva.
e  Behorigheter till Marks IT-plattform ar kopplat till anstéllningens inledning och avslutning genom en central katalogtjanst (AD). Behdrigheterna for verksamhetssystemen styrs av
respektive forvaltning sjalvt.
e Leveransen av Natverkstjansten ar delad mellan IT-enheten och Marks Energi AB, vilket gor att ingen part har helhetsansvaret fér denna leverans. Detta upplagg 6kar risken for
sarbarhet och minskad kvalitet i en av de mest centrala IT-tjansterna.
e  Kunskapen om hur kommunen arbetar med GDPR och Dataskydd ar relativt lag inom IT-enheten, men mer bekant hos verksamheten.
Losningen med dataskyddsombud delat med Borasregionen kan innebéra en risk for rollens lokala forstaelse och narhet till kommunens verksamheter som helhet.
Bedomning - Ej uppfylld Rekommendationer
e Vibedotmer stora delar av IT-leveransen som ej tillrackligt styrda, da det For att uppfylla revisionsfragans innebord bor kommunen:
saknas styrande dokumentation, strukturer, processer och stod for detta. e  Sakerstilla att man har grepp om alla IT-komponenter som &r inkopplade pa IT-
Vidare ar natverksleveransen idag delad mellan tva parter, IT-enheten och plattformen. Detta kan ske genom en konfigurationsdatabas (CMDB) och kontinuerlig
MEAB, dar ansvaret mot verksamheten inte beddms som helt tydligt och ingen skanning av IT-miljén.
part bedoms ta ett helhetsansvar. i . . .
e Implementera processer och strukturer for operativa IT-processer enligt god praxis,
e Risken med avsaknaden av heltackande IT-styrning ar att det kan framja t.ex. ITIL*
suboptimering av insatta resurser snarare an gemensamt fokus pa e Kommunstyrelsen behdver sakerstélla att Natverkstjansten organiseras och levereras
verksamhetsnytta. pé ett Andamalsenligt satt dar en part har helhetsansvar. Det kan innebéra att
befintliga avtal kan komma att behéva ses 6ver.
Utmana dagens projektmodell for att i hogre grad kunna stddja agilt arbetssatt.
e Kommunstyrelsen behdver sékerstalla att gemensam losning av dataskyddsombud
Granskning av IT-styrning inte paverkar dess lokala narvaro och forstaelse av kommunens verksamhet
PwC

*“ITIL - Information Technology Infrastructure Library,” en samling av principer for hantering av IT-tjanster som &r att betrakta som god praxis inom IT.



Finns erforderliga styrande dokument for IT i form av IT-strategi, moln-strategi samt IT- och informationssikerhetspolicy
med tillampliga riktlinjer och instruktioner for nyttjande av IT?

lakttagelser

Baserat pa det som framkommit i samband med intervjuer och tillgangliga dokument, konstaterar vi féljande:

e Det ar 6verlag brist pa styrande dokument, diverse styrdokument finns men dessa ar varken antagna eller regelbundet uppdaterade. De dokument som ar antagna finns tillgangliga
pa Marks.se men diskuteras séllan i organisationen och det rader tveksamhet kring huruvida dessa 6ver huvud taget efterlevs. Styrande dokument ar en viktig forutsattning for att
fa tydlighet i styrning och ledning. Exempel pa detta:

o  Den senaste IT-policyn togs fram 2013 och gallde till och med 2018, ingen ny policy har beslutats.

o  En IT-strategi finns varken dokumenterad eller kommunicerad. IT-strategi har en viktig roll da denna avser att skapa en gemensam och langsiktig plan for att uppna
framtida mal och sékerstalla att IT-leveransen gar i linje med verksamhetens férvantningar och behov. Avsaknad av IT-strategi leder ofta till kortsiktig planering och en IT-
leverans som blir ryckig och inte méter verksamhetens forvantningar pa lang sikt.

o  Detfinns ett beslutat dokument med riktlinjer for informationssakerhet och som &r faststallt av kommunledningen 2021, men riktlinjen hanvisar till underliggande dokument
som saknas. Vidare ar vetskapen om att det finns riktlinjer for informationssékerhet generellt I1ag i organisationen.

o  Riktlinjer och/eller strategi fér molntjanster saknas och det ar otydligt hur man ska forhalla sig till bade inférskaffande och anvandande av dessa. Avsaknaden av riktlinjer
kan i varsta fall leda till att medarbetare fattar beslut som blir direkta sakerhetsrisker for kommunen eller som strider mot radande lagstiftning inom omradet, sasom GDPR.
e Urintervjuerna framgar att forvaltningarna har tagit fram handlingsplaner med tillhérande rapporteringsvagar i handelse av sakerhetsincidenter, det ar dock otydligt om
motsvarande tagits fram for IT- och digitaliseringsenheten.

e Det finns en nationell digitaliseringsstrategi for skolvasendet som BUF behdver forhalla sig till men denna ar inte kommunicerad eller diskuterad med IT eller digitaliseringsenheten.

Beddomning - Ej uppfylld Rekommendationer

e Bedomningen ar baserad pa avsaknaden av bade struktur av styrande For att uppfylla revisionsfragans innebord bér kommunen:
dokument, avsaknaden av dokumenten som sadana och avsaknaden av

. ) . S e Besluta en 6vergripande struktur vilka styrande dokument for IT-leveransen Marks
process for kontinuerlig revidering av dessa dokument.

Kommun ska ha (Policy, Riktlinjer och Instruktioner) samt etablera en process for

e Risken med avsaknaden av dokumenterade och fastslagna styrande regelbunden revidering av dessa styrdokument. Viktigast att borja med:
dokument &r att styrningen av IT-leveransen endast har kortsiktigt o  Uppdatera och fastsla den befintliga IT-policyn.
perspektiv, personberoende och kommer implementeras olika i olika delar

o  Tafram en IT-sékerhetspolicy och sdkerstall att den ar i linje med Riktlinjerna
for IT-sékerhet.

o Tafram en IT-strategi med utgangspunkt i verksamhetens strategi och mal
med prioriterade mal och tillhérande aktiviteter for IT och
digitaliseringsenheten.

o Sakerstall att ovanstdende dokument &r férankrade och kanda i verksamheten
samt folj upp att de efterlevs.

av verksamheten.

Granskning av IT-styrning
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Bilagor




Bilaga A: Intervjuer

Nedan presenteras de personer som intervjuats i granskningen

Rol _________________ Ogamsaon

Bitradande Kommundirektor Kommunledningskontoret
Kvalitetsutvecklare BUF Barn- och utbildningsférvaltningen
Utvecklingsledare Aldreomsorg Socialforvaltningen
Utvecklingschef Marks Energi AB

Tf IT- och Digitaliseringschef IT- och Digitaliseringsenheten
Natverkstekniker IT IT-enheten

IT-samordnare infrastruktur

_ ) _ IT-enheten - Gemensamt mote
Systemtekniker IT s&kerhetsansvarig
Utvecklingsledare digitalisering Digitaliseringsenheten
IT-samordnare anvandarstod IT-enheten

Skydd- och sakerhetschef Skydd- och sakerhetsenheten

Granskning av IT-styrning
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Bilaga B: Dokument

Nedan aterges de dokument som tillgangliggjorts for granskningen (respektive dokuments faststallelsedatum anges i tillampliga fall inom parentes).

IT-enheten_Organisation
Underlag till ansvarsomraden
Systemlistan_exporterad
Systemforvaltnngsmodell - v3.2
Projektmodell
Metod for Verksamhetsutveckling
Inférandeprocessen kort presentation (2021)
Debitering till de kommunala bolagen (2021-04-14)
Avtal rérande Natverksleveransen mellan Kommunen och Marks Energi AB
a. Kopeavtal avseende kanalisation och fiber m.m. (2015-07-03)
b. Avtal om hyra av forbindelser/datakommunikation (2015-07-03)
i.  SLA (Service Level Agreement) (2015-07-03)
ii.  Avtal om hyra av del av serverhall (2015-07-03)
iii. Avtal avseende administrativa tjanster (2015-07-03)
c. Avtal kring IT-infrastrukturstjanster Datakommunikation — Natverk som tjanst (Network as a service, NAAS) (2020-07-01)
d. Avtal om Transmissionsprodukter (2020-10-07)
i. Bilaga 1 Samverkan (2020-02-06)
Bilaga 1.1 Kontaktlista Samverkan (2020-02-06)
Bilaga 1.2 Processbeskrivning Forandringshantering (2018-04-20)
ii. Bilaga 2 Servicenivaer (2020-02-06)
iii. Bilaga 3 Avtalade tjanster och priser (2020-02-20)
Bilaga 3.1 Pris (2020-07-13)
iv. Bilaga 4 Incidenthantering (2020-02-20)
Bilaga 4.1 Lista Definitoner (2018-04-30)
v. Bilaga 5 PUB Avtal (2020-06-01)

©o NGO RrWDR
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2022-10-05

Carl-Magnus Stenehav Jan-Erik Fjellner

Uppdragsledare Projektledare

Denna rapport har uppréttats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa uppdrag av Marks kommunrevisorer enligt de villkor och under de férutsattningar som framgér
av projektplan fran maj 2022. PwC ansvarar inte utan sarskilt &tagande, gentemot annan som tar del av och forlitar sig pa hela eller delar av denna rapport. Rapporten ar endast upprattad for var
uppdragsgivares rékning, Marks Kommun, och fér inte lamnas ut eller géras tillganglig for andra fysiska eller juridiska personer utan Ohrlings PricewaterhouseCoopers AB:s/PricewaterhouseCoopers
AB:s skriftliga godkannande. | avsaknad av skriftligt godkannande, tar Ohrlings PricewaterhouseCoopers AB/PricewaterhouseCoopers AB inte ndgot som helst ansvar gentemot ndgon annan &n

uppdragsgivaren som valjer att forlita sig pa eller att agera utifran innehallet i denna rapport. Inte heller tas nagot ansvar for att rapporten anvands for andra syften an for dem som forelegat vid
uppdragets utférande.




