T

E Mark Sida 1(6)

Riktlinjer for personuppgiftshantering

1. Inledning
Bakgrund

Personuppgifter hanteras frdn och med den 25 maj 2018 enligt EU:s
dataskyddsférordning (2016/679) och kompletterande nationell
lagstiftning inom dataskyddsomradet.

Dataskyddsforordningen ar direkt tillamplig som svensk lag. Malet med
det nya regelverket ar att starka den enskildes rattigheter och
harmonisera skyddet for personuppgifter inom EU.

Syfte

Syftet med riktlinjerna &r att ge anvisningar om hur
dataskyddsférordningen omsétts i praktiken i Marks kommun.

2. Ansvar

Personuppgiftsansvarig namnd/bolag

Varje namnd och bolag ar personuppgiftsansvarig for de behandlingar
av personuppgifter som sker i dess verksamhet. For personuppgifts-
behandlingar som ar kommundvergripande ar kommunstyrelsen ensamt
personuppgiftsansvarig. Ansvaret innebar en yttersta skyldighet att
tillse att gallande lagstiftning efterlevs.

Personuppgiftsansvarig ska se till att en fullgod sékerhetsniva
uppratthalls vid behandling av personuppgifter. NAamnden/bolaget ska
vidta lampliga tekniska och organisatoriska atgarder for att sakerstalla
en sakerhetsniva utifran de kriterier som anges i dataskyddsforord-
ningen.

Personuppgiftsansvarig ska sakerstélla att dataskyddsombudet
involveras och radfragas pa ett sa tidigt stadium som mojligt nar
behandling av personuppgifter kan komma i fraga.

Ovrigt

Alla inom kommunen ansvarar for att inte behandla personuppgifter i
storre utstrackning eller under langre tid an vad som ar nédvandigt.

3. Organisation for dataskydd
Dataskyddsombud

Varje personuppgiftsansvarig ska utse ett dataskyddsombud for sin
organisation. Vid valet av dataskyddsombud ska samordning ske inom
kommunen. Dataskyddsombudet ska rapportera direkt till
forvaltningsledningen.
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Dataskyddsombudets uppgifter ar bland annat att évervaka
efterlevnaden av dataskyddsforordningen samt att informera och ge rad
till den personuppgiftsansvarige, dess anstéllda och vid behov till de
personuppgiftsbitraden som anlitas. Dataskyddsombudet har aven att
vara kontaktpunkt for tillsynsmyndigheten i fragor som rér behandling
av personuppgifter.

Dataskyddsombudet ska arligen for namnden eller bolagsstyrelsen
redovisa hur dataskyddsarbetet fortloper och hur bestammelserna inom
dataskyddsomradet, inklusive dessa riktlinjer, uppfylls. Redovisningen
ska inkludera vilka informationsinsatser som har skett under aret, vilka
brister som har identifierats och hur de atgardas samt eventuella
personuppgiftsincidenter som har intraffat. Kommunstyrelsen ska fa
redovisning aven vad galler 6vriga namnder och bolag i kommunen.

Dataskyddsassistenter

Varje personuppgiftsansvarig ska utse minst en dataskyddsassistent for
sin organisation. Dataskyddsassistenten ska bista dataskyddsombudet
med det praktiska arbetet i den personuppgiftsansvariges organisation
genom att bidra med detaljkunskap om verksamheten. Dataskydds-
assistenten leder arbetet med att forteckningar 6ver verksamhetens
personuppgiftsbehandlingar fors I16pande, uppdateras och rapporteras
till dataskyddsombudet.

Samordning av dataskyddsarbete

Dataskyddsombudet ska samordna kommunens dataskyddsarbete
tilsammans med dataskyddsassistenterna.

Dataskyddsombudet och dataskyddsassistenterna ska traffas minst tva
ganger arligen for att diskutera gemensamma fragor och félja upp hur
dataskyddsarbetet fortgar i verksamheterna.

4. Personuppgiftshantering
Tekniska och organisatoriska forutsattningar

Varje personuppgiftsansvarig ska arbeta strategiskt med fragan om
dataskydd for att sakerstélla att det finns organisatoriska och tekniska
forutsattningar i verksamheten for att leva upp till de krav som stélls,
daribland innebéarande att det i organisationen finns ratt resurser och
relevant kompetens.

Personuppgiftsansvarigs forvaltningsledning ska, om nddvandigt,
utarbeta en handlingsplan fér dataskyddsarbetet i organisationen i
samrad med dataskyddsombudet.

Forteckning dver personuppgiftsbehandlingar

Varje personuppgiftsansvarig ska fora ett register dver
personuppgiftsbehandlingar som utférs under dess ansvar (forteckning).

Forteckningen ska uppdateras Idpande och férandringar rapporteras, via
dataskyddsassistenten, till dataskyddsombudet.
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Dataskyddsombudet ska halla de personuppgiftsansvarigas
forteckningar samlade och tillgangliga fér andra att ta del av.

Gallring eller arkivering

Personuppgifter far inte behandlas i nagot avseende i storre
utstrackning an vad som ar nédvandigt med hansyn till andamalet med
behandlingen. Personuppgifter som i denna mening inte langre ar
nddvandiga ska antingen gallras (forstoras) eller arkiveras. Varje
namnd och bolag maste darfor fatta beslut om nar handlingar som
innehaller personuppgifter ska gallras eller att arkivering ska ske, vilket
anges i dokumenthanteringsplanen. Varje personuppgiftsansvarig har
att uppratta rutiner for hur gallringen ska ske och uppfdljning av det.
Bedomningen av vad som ska gallras ska goras minst en gang per ar.

Tjanster och produkter som medfér behandling av personuppgifter

For varje tjanst och produkt som anvands eller som finns planer pa att
anvanda, ska sarskilt beaktas om avtalsforhallandet eller anvandandet
av tjansten/produkten kan komma att medféra behandling av
personuppgifter. For det fall personuppgifter kommer att behandlas ska
sakerstallas att det finns forutsattningar att fullgdra skyldigheterna
avseende dataskydd.

Inkép och upphandling

Vid inkdp och upphandlingar av produkter och tjanster som medfor
behandling av personuppgifter ska krav stallas pa att produkten eller
tjansten lever upp till kraven i dataskyddsférordningen och annan
nationell lagstiftning inom dataskyddsomradet. Detta inkluderar, i
tillampliga fall, kravet att leverantéren ska teckna ett
personuppgiftsbitradesavtal med personuppgiftsansvarig i kommunen.

Bade huvudavtalen och bitradesavtalen ska héallas ordnade sé att de ar
latta att hitta och hanvisa till.

Vid inkdp och upphandlingar av produkter och tjanster bor
upphandlingsdokumentet, nar det ar lampligt, utformas pa ett satt som
ger incitament for anbudsgivare att driva pa utvecklingen enligt
principerna om inbyggt dataskydd och dataskydd som standard (privacy
by design och privacy by default).

Inkdp- eller upphandlingsansvarig ska infér anskaffandet av nya
produkter eller tjanster, och nér det beddms nédvandigt, involvera
dataskyddsombudet i processen.

Konsekvensbedémning

Vid inférandet av nya personuppgiftsbehandlingar som sarskilt ror

anvandning av ny teknik ska personuppgiftsansvarig genomféra en
bedémning av konsekvenserna for de registrerades rattigheter och
friheter.
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Konsekvensbedémningen ska genomfdras innan implementeringen av
den nya behandlingen och ske i samrad med dataskyddsombudet.
Samradet ska dokumenteras ihop med konsekvensbedomningen.

En konsekvensbeddmning ska innehalla en beskrivning av
e personuppgiftsbehandlingen och dess syfte,
o risker for fysiska personers rattigheter och friheter,
e nodvandigheten och proportionaliteten i forhallande till riskerna,

e Atgarder som planeras for att hantera de identifierade riskerna,
och

e hur planerade sékerhetsatgarder ska dokumenteras.

Ansvaret for att utféra konsekvensbeddmningen utpekas av berérd chef
i varje enskilt fall.

Systembehdrigheter

Personuppgiftsansvarig ska se till att systembehdrigheter som medfor
atkomest till personuppgifter ska férdelas och uppdateras pa ett ordnat
satt.

Anstallda ska endast ges atkomst till uppgifter da det ar motiverat
utifrdn verksamhetens behov. Om en anstalld inte langre har behov av
atkomsten ska behdorigheten dras in.

Chefer ansvarar for att avgora vilka systembehoérigheter som deras
anstallda har behov av och att det finns rutiner for att halla dessa
behoérigheter uppdaterade.

Personuppgiftsincidenter

Om personuppgiftsincident upptécks, som sannolikt medfor risk for
fysiska personers rattigheter och friheter, ska dataskyddsassistenten, i
samrad med dataskyddsombud, uppratta en anmalan till
tillsynsmyndigheten. Anmalan ska skickas till tillsynsmyndigheten
senast 72 timmar efter det att personuppgiftsincidenten upptéackts.
Dataskyddsombudet for efterfoljande kontakter med tillsynsmyndig-
heten.

Anmalan ska utformas i enlighet med de anvisningar som lamnas av
tillsynsmyndigheten.

Anmalan och utredningen kring denna ska dokumenteras hos den
personuppgiftsansvarige. Dokumentationen ska innehalla en
beskrivning av

e personuppgiftsincidentens art och omfattning,
e vilka typer av personuppgifter som berors,

e konsekvenserna for de registrerade,
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e personuppgiftsansvariges atgardsarbete, och
e information som, i tillampliga fall, lamnats till de registrerade.

Varje personuppgiftsansvarig ska uppratta rutiner for att kunna
forebygga och upptéacka personuppgiftsincidenter.

Hantering av registrerades rattigheter

Varje personuppgiftsansvarig ska uppratta rutiner for hur registrerades
rattigheter ska tillgodoses, sarskilt avseende ratten till information om
personuppgiftsbehandlingen och tillgang till sina personuppgifter
(registerutdrag), samt ratten till rattelse av felaktiga uppgifter.
Informationen har att lamnas skriftligt i samband med att
personuppgifter samlas in fran den registrerade eller pa annat lampligt
satt.

Om registrerad vander sig till en enskild personuppgiftsansvarig men
gor gallande rattigheter avseende personuppgiftsbehandlingar som
forekommer hos flera personuppgiftsansvariga i kommunen, ansvarar
den personuppgiftsansvarige som mottagit begaran for att samordna
denna tillsammans med ber6rda personuppgiftsansvariga.
Samordningen bor ske genom dataskyddsassistenterna.

5. Sarskilda hanteringsregler

Hantering av personuppgifter i fritext (Epost m.m.)

Personuppgiftsbehandling som sker i fritext, till exempel i
ordbehandlingsprogram, epost eller fritextféalt i verksamhetssystem, ska
ske med respekt for den registrerades integritet och begrénsas till
sddan omfattning som &r nddvandig for verksamhetens behov.

Kansliga personuppgifter och personnummer bor i méjligaste man
undvikas att kommuniceras via epost, internchat eller liknande system.
Om det anda ar nodvandigt ska adekvata skyddsatgarder vidtas for att
garantera en saker behandling av personuppgifterna.

Publicering av personuppgifter pa webben

Personuppgifter far endast publiceras pa webben om den registrerade
har lamnat ett giltigt samtycke till det, eller da publiceringen kan
motiveras utifran ett allmant intresse av information om kommunens
verksamhet. Personuppgifter som ror fortroendevalda och anstallda far
publiceras om uppgifterna har samband med deras uppdrag eller
tjansteutdvning.

Kéansliga personuppgifter och extra skyddsvarda personuppgifter far
aldrig publiceras pa webbplatsen.

6. Personuppgiftshitrade

Nar personuppgiftsansvarig anlitar personuppgiftsbitrade som behandlar
personuppgifter for personuppgiftsansvarigs rakning, ska personupp-
giftsbitradesavtal tecknas.
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I de fall verksamhetsspecifika behandlingar tillhandahalls genom
kommunens centrala IT-stod utgér kommunstyrelsen ett
personuppgiftsbitrade till den personuppgiftsansvariga namnden eller
bolaget. Kommunstyrelsen ska i dessa fall endast utféra saddan
behandling som &r nédvandig for att tillhandahalla IT-stédet och folja
de instruktioner som personuppgiftsansvarig lamnar.



